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RESUMO

Behrens, FabieleA assinatura eletrébnica como requisito de validadedos
negocios juridicos e a inclusdo digital na sociedadrasileira. Curitiba, 2005.
134p. Dissertacéo de Mestrado — Centro de Ciédaiddicas e Sociais, Pontificia
Universidade Catdlica do Parana.

As novas tecnologias permitiram a criagcdo de dasmmodalidades negociais,
focos de discussbes e formalizacbes por meio ddratos eletronicos,
envolvendo empresas e cidadaos na utilizacdo desnakgitais. As transacgdes
eletrénicas podem ser protegidas pela assinatgialdiconcretizada por meio da
certificacdo digital. Este procedimento ndo se etraadtotalmente amparado pela
legislacdo brasileira, passando a ser um tema decypacdo de juristas e
legisladores que buscam sua tutela adequada. Gsatosndigitais utilizam
programas de certificacdo digital, sem a necessidhi contato pessoal e da
assinatura manual dos contratantes, gerando dississbre a sua validade. Ao
Direito coube o desafio de amparar e acompanhaserdolvimento destas novas
tecnologias, e por meio da criacdo de normas,lestea ndo ir4, apenas, reparar
danos e impedir abusos, mas protegera os cida@ddpgaticas que, por ventura,
firam interesses individuais e coletivos. A tecigdotraz diferentes formas de
acesso e oportunidades para cidaddos e empresastes acontecimentos
também geram aspectos negativos como a exclusid cgada pelo aumento da
distancia entre as classes sociais, pela impadsithd e dificuldade de acesso ao
mundo digital. Assim, h& a necessidade da criagagkantacdo de projetos que
visam a expansao e oportunidade de alcance pos wgl@idadaos, buscando a
inclusdo digital. O acesso a tecnologia vem regestomo direito fundamental
devendo ser garantido e promovido pelo Estada Bj@ito cabe proporcionar o
equilibrio social e o desenvolvimento a todos odad#o, empresarios e

envolvidos nas relagdes contratuais eletronicas.

Palavras-chave
Criptografia; assinatura digital; negocios juridicoontratos eletrénicos; inclusao
digital.



ABSTRACT

Behrens, FabieléAn electronic signature as a requirement for validéing legal
business and the digital inclusion in Brazilian saety. Curitiba, 2005. A 125
page Masters Degree Dissertation — Center for idafichnd Social Sciences,
Pontificia Universidade Catdlica do Parana.

New technologies have promoted the creation ofouaribusiness modalities,
focuses of discussion and formalizations in the wdyelectronic contracts,
involving companies and citizens using digital meaiklectronic transaction can
be protected by digital signatures, implementeddigital certification. This
procedure is not totally supported by Brazilianségion, and is becoming a topic
of concern of jurists and legislators who seek ades tutelage. The digital
contracts use digital certification programs, withthe need of personal contact,
nor the manual signature of the contractors, wigeherates arguments regarding
its validity. Law had the challenge of supportiagpd accompanying the
development of this new technology, and in creatiev norms, such a search
will not only repair damage and impede abuse, & @rotect citizens from
practices which, by chance might jeopardize indigidand collective interests.
Technology brings us new forms of access and oppibyt for citizens and
businessmen. Such occurrences also generateveegapects such as the social
exclusion caused by the increasing distance betvwsmmml classes, by the
impossibility and the difficulty in accessing thigital world. Hence, the need to
create and implant projects that aim at expansmhadlow such an opportunity to
be within the reach of all citizens seeking digitadlusion. Access to technology
is covered as a fundamental right which shouldusranteed and provided for by
the State, and Law is to offer social balance aedekbpment to all citizens,

businessmen and those involved in the electroméracting relationships.

Key words

Cryptography; digital signature, juridical Iness, electronic contracts, digital

inclusion.



Sumario

TErmO A€ APIOVAGED.........ceeeeiii ittt ettt e e e e e e e e e b eeees 03
Ficha CatalografiCa..........cccuuiiiiiiiiiiiiiceee e 04
D L=To [Tor=1 (o] £ - U USRI 05
F o |2 (o [STod [ 1T 01 (0SSP RRPP 06
Resumo e palavras-Chave............ccooiiiiiiiiiii 07
ADSIract and KEY WOITS.........uuuiiiiiiiiiiiiie e ee e e 08
SUIMATIO. 1ottt ettt ee e e e e e e e e e e e e aasa e bbbbbeeenees 09
INEFOTUGAD ...ttt e e e e e e 10
Os avancgos tecnologicos e a criptografia ....ooooeeveiiiieeee 15
2.1. O desenvolvimento dos COMPULAdOreS.........ccevvveeeeeeeiieeeeeeeevieieviiienn 15
2.2. ACriaGao da INTEIMEL..........uiiiiiiiiiiie e 17
2.3. Avancos na tecnologia criptografica (hiStoricO).........ccccvvvvvriiiiiiirenennnn. 19
2.4. Conceitos de Criptografia..........ccoovviviieiiiiiiiiiieiie e 22
2.5. Formas de Criptografial.........cccoeieieiiiiiiiieeee e 24
2.5.1. Criptografia SIMELriCa ........cccuvvrvriiiiiiiiiiiieeeee e 25
2.5.2. Criptografia asSimetriCa............ccuevvvuviniiiiiiaiieeeeeeeeeeeeeeeeinnns 28
2.6. A assinatura digital..........cccoeveeeieiiiiieii e 32
2.7. Criagao da assinatura digital...............cccooiiiiiiiii 37
2.8. O certificado digital e a autoridade certificadora..............ccccceeeeeeeeeennnnnn. 40
2.9. Capacidade de SEQUIANGA..........cceeeeeiieiiieeeeeieeiiiesss e e e e e e e e e e e aeeeereeeeennenne 43
Aspectos juridicos da documentagdo eletrbnica e da assinatura
[0 [T 1 7> 46
3.1. Breve introducdo: fato, ato € negdcio juridiCo...........cccevvvvevvvivinvinininnnnnn. 46

3.2. Documento eletrénico como forma de materializagdo do negocio
[ 10T Lo Lo o PSSO 49

3.3, CONLratos ClEtIONICOS. . .ccu e 55



3.3.1.1. Principio da boa-fé objetiva............ccccccvveeennnnnn. 59
3.3.1.2. Principio da autonomia da vontade e da 61
autonomia privada..........ccceevveiviiieiiii e

3.3.1.3. Principio da equivaléncia funcional................... 62

3.3.1.4. Principio da aplicagdo das normas juridicas

existentes aos contratos eletronico................ccccevvvvneee. 63
3.4. Panorama histérico do desenvolvimento legislativo no Brasil............... 65
INCIUSA0 AIGItaAl......ccieiiieeee e e 82
4.1 ReVOIUGAO tECNOIOQICA. ... .uuveeii i i et e e e e e e e e eeeeeeaaaeees 82
4.2, ParadigMas.......ccceieiiiiieeieeeiiiis e e e e e e e e e e e e e e e et e e e e e e e e e e aaaeeeaane 85
4.3. Mudanca paradigMAtiCa. ........ccuvueeeeeeeeeiiiiiieceiieeeeeee e e e e e e s e 87
4.4, AINCIUSA0 AIGItaAl......ueeeiiiiie e 93
4.5. Projetos governamentais para aumento da participacdo dos cidadaos 101
NO MUNAO AIGILAL.......ceiiiieeieeie e e e e e e e e e e e eeeeeaaanes
4.5.1. TELECENTROS.... ..o 103
4.5.2. @LIS — Alianca para Sociedade da Informagao................. 107
4.5.3. Paran@ Digital............ouvuviiiiiiiiie e 109
4.5.4. GOVErno EletrOnICO........uuviiiiiiiiiiiiiieeee e 111
4.6. Perspectivas futuras de aplicagbes da incluséo digital no Brasil........... 117
ConsSiderages FINAIS .........ccoviiiiiiiiiiie e e e e 122

Referéncias BIibliografiCas .........coooovviiiiiiiiiiiieeeee e 129



1
INTRODUCAO

A revolugdo tecnoldgica gerou a entrada da soceededera digital
provocando grandes transformacdes na economiafemaas de comunicacoes e
de relacbes humanas. Face a este desenvolvimemt@misesdiversos segmentos
econdmicos e sociais vém sendo desafiados a adaptare-estruturar conceitos
e principios diante das dinamicas inovacfes cdmads por meio dos mais
diversos meétodos tecnoldgicos. Esses processosldgmos tém provocado
reacdes nas pessoas, profissionais e empresasce dricompatibilidade com o
novo meio.

Atualmente, diversas modalidades de materializad@® negdcios
juridicos estdo sendo discutidas e formalizadas, empecial, os contratos
eletrénicos, que geram obrigacfes entre empresagpessoas por intermédio de
mecanismos de transmissao de dados e de utilizEg@oogramas informaticos.
Alguns pontos podem ser discutidos, embora ndo se esgotem nestas
identificacbes, pois sdo inumeras as possibilidagles existem e podem ser
criadas a qualquer instante. Ao Direito cabe o lpdpduscar seguranca para as

relacdes desenvolvidas dentro deste ambiente Idigita

Uma das solugbes apontadas pelos estudiosos daoDee por
especialistas da area de informética para garantseguranca dos negdécios
juridicos, almejada, € a utilizacdo da assinatiugdatl como meio de validar os
instrumentos digitais de contratos. A assinaturgitali €&, no momento,
reconhecida como a possibilidade do envio segurndedocumento por meio da
aplicacdo do método criptografico assimétrico.

O processo da assinatura digital advém de um raanmatematica
aplicada que utiliza complexas equacdes interdeppged para transformar
mensagens em codigos ininteligiveis, e a partiruce procedimento reverso,

recuperar o formato original. Assim possibilitaesenvolvimento de politicas de

! Como os métodos criptograficos, a assinatura aljgits negdcios juridicos, os contratos
eletrdnicos e a incluséo digital.



seguranga que garantem a integridade do conteleltrafega nas redes digitais,
dando certeza e confiabilidade as informacdes rndigss

Sua aplicacdo se da sob a producdo e emissao luessgue, quando
obtidas corretamente pelo usuario, permitirdo cssreao conteudo até entdo
cifrado. Este procedimento de cifrar uma ident{fé&® aplica-la a um documento
e posteriormente recupera-la é o que se denomiassiteatura digital

A criptografia pode ocorrer sob duas formas, a eoownal ou
simétrica e a de chaves publicas e privadas, oimésika. Na forma
convencional uma mesma chave (senha) é utilizaua pe&ra encriptar como para
desencriptar (codificar e decodificar) um arquivo documento. Na forma
assimétrica sao representadas duas chaves, unaagevoutra publica, que sdo
complementares uma a outra. Uma vez codificada &ahave privada, apenas
quem tem a chave publica podera decifrar a cogéicaassim como realizar a
operacdo inverSaCada uma das formas tem uma funcéo e aplicapécifisa e
possivel que varia conforme a necessidade dos iosuéaros fins por eles
almejados

O processo de transagOes eletronicas, os envolvitlvem se
resguardar por meio da assinatura digital de cadiécipante. Esta assinatura é
consolidada pelo procedimento da certificacdo aigperante uma Autoridade
Certificadora, que serd uma entidade publica otagda responsavel e garantidora
da validade da assinatura. S&o métodos novos, meenpre completamente
protegidos pela legislacdo que encontra extremmuttihde em se manter
atualizada em face as novas tecnologias, e quecamrema atencao especial de
juristas e legisladores, para que as relagBesigasidsejam adequadamente
tuteladas.

Inafastavel, portanto, a capacidade de seguranecaltaste da
assinatura digital. Funcdo que, a principio, éedpaonsabilidade das Autoridades
Certificadoras, que geram a autenticacao digitalp mual fica assegurada a
identidade do proprietario das chaves. Esta garantconferida por meio do

2 BUCHMANN, J. A.Introducao a criptografia. Rio de JaneiroBerkeley Brasil, 2002. p. 25.
3 VOLPI NETO, A.Comércio eletronica direito e seguranca. Curitiba:Jurua, 2002. p668-



certificado digital, que contém: nome do usuéaralidade, chave publica, nUmero
de série, a assinatura digital da autoridade

Face a esse novo panorama das relacdes juridipassente trabalho
buscou investigar os referenciais tedrico-pratisobre a assinatura digital
envolvendo a técnica da criptografia, a compreesséoe a sua aplicacdo e o
potencial de seguranca nas relagfes juridicas. Bemo, apontar alguns
problemas e indicar possiveis solucdes, especi@m@ela aplicacdo da
criptografia assimétrica (assinatura digital).

Neste contexto, que visa também a facilitacdo @éssaca populacdo
aos novos recursos tecnologicos, a seguranca é aton €le incontestavel
importancia, pois cabe ao Estado e as empresastecv e manutencdo da
inviolabilidade de dados em seus sistemas.

Ao observar a ocorréncia de inumeros fatos jurgliemm ambiente
digital, essa pesquisa optou por uma de suas fodmaegdcios juridicos, a dos
contratos eletrénicos que para a sua instrumeatd@@ requerem programas de
certificacdo digital, que afastam a necessidadecat#ato pessoal entre os
contratantes. Com a finalidade de abordar esta timamérealizou-se uma
fundamentacdo teorica sobre a distingdo entre dectamescrito ou verbal e
documento eletrénico, e esse como forma de maragdlo dos negoécios
juridicos.

A respeito dos contratos eletrénicos, buscou-séisanas principios
que envolvem sua validade juridica. No Brasil,sairsatura digital vem sendo
muito difundida, trazendo grande preocupacdo agsldelores que buscam a
regulamentacdo do comércio eletrénico e do recomieeto da assinatura digital
como validade dos negocios juridicos, em espexsatpontratos eletronicos.

O Direito tem sido constantemente desafiado a asoh|y o
envolvimento social com estas novas tecnologiasiéAcia juridica, esta sendo
provocado a criar normas, que nao apenas devemmareganos ou impedir
comportamentos abusivos, mas que evitem pratic& ajentem contra 0s
interesses individuais e coletivos, produzindo asgsuficientemente flexiveis

para que sejam capazes de acompanhar o desenvativiteenoldgico.

* MARTINS, G. M. Formac&o dos contratos eletronicos de consumo viatérnet. Rio de
Janeiro: Forense, 2003. p. 76-81.



A evolugcdo tecnoldgica torna ainda mais evidentdifarenca de
acesso a recursos eletronicos e informacionaiseatamdo a distancia entre as
diferentes classes sociais, deixando transparecprablemas econdémicos e néo
apenas comerciais. A excluséo digital € uma reddidpe precisa ser pelo Direito
combatida, para que se possa manter o equilibcials® proporcionar a todos as
mesmas oportunidades de acesso e desenvolviméni@atu

Alguns projetos governamentais tém se preocupadoacquestao da
inclusdo da populacdo no uso de recursos digitas, ser a tecnologia de
informacdo e o comércio eletrbnico importantes af@entas de evolugdo e
modernizacdo. Neste contexto, seria a inclusadatligiacesso a maximizacdo da
tecnologia visando a reducado nas desigualdadesiéggras no Brasil.

Com a finalidade de apurar a situacdo da sociebaakgleira com
relacdo a incluséo digital, buscou-se localizatohisamente as transformagfes na
sociedade, em especial, a revolucao tecnologiea® desmembramentos. Ainda,
em se tratando de mudanca e de evolugdo, tracowms@anorama sobre 0s
paradigmas atuais salientando o paradigma da cgimate, sua fundamentacao
e aplicacado na sociedade do conhecimento. Bem cpasguisar e apresentar
aspectos relevantes a respeito da inclusado deyitlel possibilidade de difundir a
assinatura digital e sua possivel disponibilizag@opulacdo em geral.

O questionamento sobre a seguranca e o0 acess@ulagéio em geral
aos recursos criptogréficos tem sido objeto de sitigacdo em varios paises
desenvolvidos. No Brasil, apenas recentemente §1898ram inicio os debates
sobre o0 assunto, e a criacdo de normas a respge@mbiente digital caminha a
passos lentos. Ainda assim, vale aqui destacatiraspais projetos que aguardam
votacao e as leis brasileiras em vigor.

O século XX caracterizou-se por ser um periodoralesicdo entre a
Revolucdo Industrial e a Revolugcdo Tecnoldgica, lypje toma conta de toda a
sociedade. No inicio do século XXI as novas teagialcomecam a se expandir
por todos os setores da vida social (comércio, st educacao, saude), 0s seus
recursos multiplicam-se a cada dia visando tragesigo facilidades e beneficios
para toda a humanidade. No entanto, todo esse rantondle fomento ao acesso
de novas tecnologias traz também consigo problesasais, politicos,

econdmicos e juridicos que desafiam os profissspodas mais diversas areas do



conhecimento a procurar solugdes interdisciplinagsquadas, que, a0 mesmo
tempo permitam o desenvolvimento tecnologico e gapeabusos e a exclusao
social.

Nota-se que a Internet serve como exemplo de agesstrito, que
sob o formato de midia esta indiscutivelmente aghca toda sociedade do
conhecimento, assim como nas atividades econdreicsnerciais. Ressalte-se
que a inclusdo digital esta intimamente condicianadsituacdo econbmica da
populacdo e por isso, ja se pode observar certecygracdo governamental em
proporcionar e subsidiar 0 acesso das pessoastemran esses meios de
comunicacao e comércio, uma vez que as barreméeitiais, desde o advento da
Internet, deixaram de existr Buscando demonstrar a movimentacédo
governamental existente, o presente trabalho apmselguns dos principais
projetos que visam o aumento da participacdo atzléos no mundo digital e as
perspectivas de futuros projetos e metas do governo

Face a este panorama a presente dissertacdo teabjptvo geral:
apurar as possibilidades de seguranca juridicgiaadsra digital e o aumento do
seu alcance junto a populagédo pela garantia dasi@cldigital. E por objetivos
especificos: - Localizar historicamente as tramsémdes na sociedade, em
especial a revolugdo tecnologica e seus desmembrasne- Investigar 0s
referenciais teodrico-praticos sobre a assinatug#atlienvolvendo a técnica da
criptografia, a compreenséo sobre a sua aplicagipaencial de seguranca nas
relacdes juridicas. - Apontar alguns problemas scdiu possiveis solugdes,
especialmente, pela aplicacdo da criptografia adsica (assinatura digital); -

Pesquisar e apresentar aspectos relevantes @oedpénclusédo digital e
da possibilidade de difundir esta técnica e supodibilizacdo para a populacao
em geral.

Porém, varias outras questdes juridicas podenegantadas a respeito
do ambiente eletrénico. Em particular, a assinatligital vem sendo alvo de
muitas discussdes e debates. Assim, essa dissensgainvestigar a tematica

com a finalidade de construir uma analise critaf@re a aplicacdo e a validade da

® SILVEIRA, S. A. & CASSIANO, J. (orgs.)Software Livre e Inclusdo Digital S&o Paulo:
Conrad, 2003. p. 21-24.



assinatura digital, bem como sobre a possibilidd&le@cesso e a utilizagdo por

toda a populacao brasileira.



2
OS AVANCOS TECNOLOGICOS E A CRIPTOGRAFIA

“Estamos vivendo a abertura de um

novo espago de comunicagdo, e cabe
apenas a nos explorar no plano

econbmico, politico, cultural e humano.

Que tentemos compreendé-lo, pois a
verdadeira questdo nao € ser contra ou a
favor, mas sim reconhecer as mudancas
gualitativas”.

Pierre Lévy

2.1
O desenvolvimento dos computadores

O computador foi criado, inicialmente, com a fungd® realizar
calculos simples e complexos. Portanto, a principicomputador ndo passava de
uma magquina de calcular em tamanho diferenciadmgescos para os padroes
atuais) e para estes fins era utilizado. O usocdosputadores comecou a ser
ampliado a partir da Segunda Guerra Mundial, qudiodam aplicados para
difusdo de informacdes.

Por volta de 1945 foi lancado o ENIACElétronic Numerical
Integrator and Calculatdr cuja funcdo principal era a avaliacdo e o célad
trajetoria de misseis, tinha a dimensdo H@0“m2, possuia 18 mil valvulas, sendo
capaz de realizar 4.500 operacdes por seglihdoEm meados de 1951, a
Remington Randpresentou o UNIVAC, computador que aos nimerps®seas
palavras, segundo Sergio Amadeu da SILVEIRA (20811) seu espaco de
memoria ndo era superior ao darfa miniagenda eletrénica encontrada hoje nas
bancas dos camel6s nas ruas das grandes cifladesseja, sua memoaria tinha

capacidade para armazenar nada mais que 1.024gsalav

® SILVEIRA, S. A. Exclusdo Digitat A miséria na era da informacdo. Sdo Paulo: Fudmlac
Perseu Abramo. 2001, p. 11.



A IBM iniciou sua participagdo no mercado de compotes em 1953,
guando disponibilizou o IBM 701 que possibilitavaaamazenagem de 4.096
palavras. Esses computadores apresentavam dimengfes muitas vezes,
atingiam uma sala inteira. Ndo contavam com morgtéeclado, com isso nao
apresentavam as caracteristicas de interatividade,mesmo de meio de
comunicac&o que existem nos computadores mais nusier

A mudanca estava sO por comecar. Em 19ét, Hoffdeu um passo
importante para a evolu¢do do computador, semellad dos dias atuais, com a
invencdo do processador. Esta peca utilizada nopagentos possibilitou o
aumento da capacidade de processamento das m&qgGieascontar que, alguns
anos antes (por volta de 1965), foi apresentada&iavioore, ao demonstrar a
realidade da rapida mudanca no ambiente eletrbrdiomo destaca Sergio
Amadeu da SILVEIRA (2001, p.12)Gordon Moore, entdo diretor de pesquisa e
desenvolvimento da Fairchild Semiconductor ao &aala evolugdo dos chips de
silicio, acabou concluindo que o poder de processdam dos computadores
dobraria a cada 18 meses, sem alterar o seu tustdemonstra a “esséncia” da
teoria de Moore quando complementa apresentando “gse placas dos
computadores sdo cada vez menores e 0 nhumero da;Ope possiveis cada vez
maiore$. Tal lei pode ser aplicada até a atualidade,,gmsite as modificaces e
novidades quase diarias, ha cada vez mais podaitiéls e maior armazenamento
em equipamentos cada vez menores.

Um avanco expressivo foi a criacdo e comercialzagios
microcomputadores domeésticos. A invencao de St¥vemniak e Steve Jobs, o
Apple 1l em 1978, apresentava em sua configuracdmmitor colorido e arive
para disquete. A IBM precursora da tecnologia cdaganal, ndo pretendia ficar
para trds e em parceria com Bill Gates, desenvave@ e mais tarde o PC-XT,
contendo em sua configuracdo o MS-B®® partir desta época o progresso, as
melhorias e as novidades quanto a equipamentosniguw@cdes Sa0 quase

diarias, e passam a fazer parte do cotidiano desope em todo mundo.

"SILVEIRA, S. A., 2001, op. cit., p. 11.

8 Ibid., p.12.

° PC, abreviacdo deersonal Computer.

% Um dos mais famosos sistemas operacionais desgévglela Microsoft.



2.2
A criacdo da Internet

Durante a Guerra Fria, em 1957, a Unido Soviédogdu o primeiro
satélite - SPUTNIK, demonstrando seu dominio e poderio tecnoldgico.
Acontecimento que assombrou seus inimigos e pressios Estados Unidos da
Ameérica, que sob a presidéncialeight Eisenhowecriou aAdvanced Research
Projects AgencYARPA). As principais metas dessa agéncia giragantorno de
pesquisas e projetos militares buscavam a recujeerdQ poder tecnolégico
americano. Um desses projetos, a ARW#aul baranetworkeve como parceiro a
RAND Corporationt!, que contratou para participar alguns académicos e
cientistas, com o objetivo de reforcar e melhovassatividade's.

Por volta de 1962, na eminéncia de uma guerra,paesa parceira da
ARPANET, juntamente corPaul Barart®, emitiu um relatério que descrevia o
funcionamento de um sistema que tinha por finaédaditar a interrupcao da
comunicacdo no caso de um ataque nuclear. Compespasta, demonstrava
possibilidades de evitar que os dados e informag@esmazenados em seus
computadores fossem perdidos, devido ao ataque @smontos de controle de
informacdes. Assim, por meio da interligacao detg®mormava uma espécie de
rede eletronicd.

Por volta de 1969, para a satisfacdo dos pesquesa@nvolvidos, a
ARPANET tornou possivel a interligacdo de quatrantmes universitarios
americanos: Stanford, Berkeley, UCLA e UthaNesse momento, surgiram 0s
fundamentos e principios da Internet. A tecnolagisenvolvida foi liberada para
utilizagdo e aplicagdo nas universidades, propidmaa circulacdo de estudos,
trabalhos e pesquisas académicas. A possibilidadeoda de dados passou a ser

* Empresa especialista em desenvolvimento tecnadpira defesa militar, que associada a
ARPA Networkou também chamada ARPANET, passou a produzir megitados e avangos
tecnolégicos em pesquisas.

12SILVEIRA, S. A.. 2001, op. cit., p. 12-13.

13 paul Baran nascido na Poldnia, professor do curso de Engentietronica da Universidade
de Drexel. Casou-se e passou a morar nos Estaddssdta América, onde lecionava na UCLA.
bid., p.13.

% bid., p.13.



aperfeicoada, interligando outros sistemas ja exies, momento em quirRobert
Kahn'® lancou o TCP/IPTransmission Control Protocol/Internet Prototl*®.

O aumento da ligacdo de vérias redes compactadapenas untd
ficou fortalecido em 1989, especialmente, na éplacqueda do muro de Berlim e
do bloco soviéticd. Nesse mesmo ano foi criado um novo sistema hipkam
WWW — World Wide Wet}, ou apenas denominadtieh no Laboratério de
Fisica de Geneba?®

Outro passo determinante para a evolucéao da Injdone criacdo da
BITNET?. Por volta de 1993, outro grande passo ocorreu aoaniacido do
navegaddr Mosaic e a utilizagdo de uma linha telefénica, dandosraailidade
e acessibilidade aos usuaffosA rede passou a crescer cada vez mais, e se torna
uma realidade mundial. Alguns anos depois, foicddo no mercador o0s
navegadoreBletscapee Explorer,sendo este ultimo, atualmente o mais utilizado.

Nesse sentido, a rede passou a crescer cada vezamando rapida a troca de

® Robert Kahn, também participante dalvanced Research Projects Agency (ARRW)
Departamento de Defesa Norte-Americano.

" ISAGUIRE, K. R..Internet. Responsabilidade das empresas que desenvolvesitesspara
web-com. Curitiba: Jurud, 2002, p.17.

8 TCP/IP significa Protocolo de controle de transi@ig Protocolo de Internet, apds esta criacéo
qualquer rede de computadores poderia configuratocpadrdo de envio de informacdes este
protocolo. Ou seja, mesmo usando equipamentosdifes estava assegurada a conexao e troca de
dados.

9 No Brasil, em 1981, realizou-se a primeira ligagg&ocomputadores em diferentes terminais
(semelhante ao modelo Minitel francés), porém ap@ma 1989 ocorreu a primeira ligagdo de
varias redes em uma sé. SILVEIRA, S. A., 2001 ,cip. p. 14.

2 bid., p.14.

2L «A World Wide Web é uma funcédo da Internet que jieraum Unico e imenso hipertexto ou
hiperdocumento (compreendendo imagens e sons)s tododocumentos e hipertextos que a
alimentani. “Hipertexto é um texto em formato digital, reconféyel e fluido. Ele é composto
por blocos elementares ligados por links que podemexplorados em tempo real na tela. A
nocado de hiperdocumento generalizada, para todasassgorias de signos (imagens, animacdes,
sons etc), o principio da mensagem em rede mowelcquacteriza o hipertexto” LEVY, P.
Cibercultura. Trad: Carlos Irineu Costa. Sao Paulo: Ed. 34, 1p927.

22 A criacdo foi deTim Bernes-Lee

23 CORREA, G.T.Aspectos juridicos da Internet. Sdo Paulo: Saraiva, 2002, 2 ed., p.11.

*« gigla de Because It's Time Network (Bitnet). Reeducacional internacional que liga
computadores em aproximadamente 2.500 universidadestitutos de pesquisa no mundo todo.
A Bitnet ndo usa o protocolo TCP/IP, mas pode tranansagens de correio eletrénico com a
Internet. Até o inicio dos anos 90, a Bitnet timthiguma importancia na conectividade mundial,
mas foi definitivamente suplantada pela maior afp#ania da Internet. A principal aplicacdo da
Bitnet tem sido a manutencéo de listas de distrémui A diferenca mais visivel entre Bitnet e
Internet esta nos enderecos dos servidores”. Diggloam:http://www.culturatura.com.br/termos/
internet/1.htmAcesso em 10 set 2005.

% Também denominadarowser ou seja, um programa com a finalidade de acessdernet.

% ISAGUIRE, K. R., 2002, op. cit., p. 18.




dados, de comunicacéo, de arquivos, de informaqd®s,fato juridicamente
relevante.
Gustavo Testa CORREA (2002, p.8) conceitua Interoeto

Um sistema global de rede de computadores quebildasa comunicagao

e a transferéncia de arquivos de uma méaquina agyeal outra maquina

conectada na rede, possibilitando, assim, um id@m®itio de informacdes
sem precedentes na historia, de maneira rapidajegfie e sem a limitagdo
de fronteiras, culminando na criagdo de novos miEraos de

relacionamentd’

Assim, fica evidenciada a utilizacdo da Internehcanstrumento de
comunicacdo, de comércio, de economia, de sodabdb e até mesmo de
relacionamentos. Novas tecnologias vao sendo &riadeada dia, ou melhor, a
cada hora, conferindo a rede maior rapidez e melbesso, principalmente, com
lancamento da transmissdo de dados via banda lpoggacabos e até pela
utilizacéo de freqiiéncias de réadio

Juntamente com sua criacado e desenvolvimentoeaéttpermitiu a
criacao de novas formas de negocios, modificanstdutos juridicos ja existentes
e enraizados no ordenamento brasileiro. Outra gramddanca que adveio
juntamente com a evolucao da rede foi a insegurgeigala no sistema, levando a
criacdo de novos conceitos e formas de se corfamquilidade, confianca e

certeza aos negocios realizados.

2.3
Avancos na tecnologia criptografica (historico)

A criptografia € uma Ciéncia muito antiga. Do inidie sua existéncia,
o homem busca garantir a seguranca em suas combescaA evolucdo das

trocas de informacdes fica mais facilmente idesdda a partir da descoberta da

? CORREA, G. T., 2002, op. cit., p. 8.
2 ISAGUIRE, K. R., 2002, op. cit., p. 18.



escrita. Na realidade, ndao se pode precisar o ntoneeriocal da criacdo da
criptografia, mas, estudos apontam que as maiootmlpilidades giram em torno
do Egito, da China, da india e da Mesopotamia. Msgior exemplo, na
civilizacdo egipcia podem ser encontrados evidérsmdre a utilizacdo de forma
de escrita secreta, evitando a leitura de mensagenmessoas indevidds
O passado da humanidade foi permeado por civilesagcGue

aplicaram o método da criptografia em diferentesoges. Um dos exemplos
mais conhecidos, data de 475 a.C., quando os gmgdssparta utilizaram o
primeiro sistema criptografico aplicado a mensageitisares, denominado como
“ESCITALA”. Este sistema era composto por um bastdanadeira envolto por
uma tira fina de pergaminho, que apresentava &aser mensagem secreta. Ao
ser enviada esta tira era solta da madeira orjgiealiltando num emaranhado de
letras cuja leitura sé poderia ser possivel seefeasolada num bastao de idéntico
tamanho e espessura. Este foi 0 sistema precucsonédodo criptografico de

transposicad.

O Imperador Julio César, por ndo confiar em seussageiros,
utilizava a troca de letras por simbolos, chamadtodo de substituicdb As
letras das palavras eram substituidas por outmas.elemplo, a letra A era
substituida pela D, B por E, e assim por dianteeldboracéo, era necessario que
0 emitente produzisse uma listagem especifica quagareceptor, de posse desta,
conseguisse desvendar a mensagem encriptada

Na antigliidade, se destacam os persas, tibetaaqsianos e egipcios,
entre outros, como povos que utilizaram o métata pnanter a privacidade e a
seguranca de suas escritas. Mas, por longos ndl, @sotécnicas criptograficas
cairam no esquecimento, passando a ser considecadas arte negra ou
ocultismo. Esse fato prende-se a utilizacdo de espg&cie de criptografia para
ocultar magias, pressagios, maldicdes e encantagjecdbmo 0s contidos em

hieroglifos egipcios.

2 MARCANCINI, A. T. R..Direito e informética. Uma abordagem sobre criptogafia. Rio de
Janeiro: Forense, 2002, p.10

%0 Criptografia classica. Disponivel em: http://members.fortunecity.es/ _criptografia/
criptografiaclasica.html. Acesso em 17 mar. 2004.

31 MARCANCINI, A. T. R., 2002, op. cit., p.10.

% |bid., p.10.




A Criptologia enquanto Ciéncia teve seu inicio erds arabes, por
volta do ano 600 d.C.. Mas, os ocidentais apenasecaram a utilizar a
criptografia na Idade Média, Ciéncia que continud@senvolvendo até os dias
atuais.

Foi durante a Il Guerra Mundial que a criptogradi@e seu auge,
guando 46.000 mil pessoas (na Gra-Bretanha e nigldss Unidos) estavam
envolvidas em interceptar e desencriptar mensagedicadas. Na Alemanha
essas mensagens eram codificadas pela maquindoc#grdenominada ENIGMA.
Os ingleses e americanos apoOs diversas tentatbreseguiram criar a maquina
que denominaram CONVERSOR M-209, equipamento quealniente,
conseguiu decifrar as mensagens enviadas pelo mEGMA™.

A utilizacdo da criptografia nas telecomunicacdes,iniciada por
volta da década de 1960, quando a empresa IBMalidando um rapido
desenvolvimento tecnolégico, deparou-se com a silzte de criar mecanismos
que garantissem a seguranca nas comunicacdes. Glastavo Testa CORREA
(2002, p.77-78)

Desses estudos resultou em 1971 o desenvolvimenatgdritmo LUcifer

pelo cientista Horst Feistel, utilizado inicialmenpelo Loyds Bank of
London. A versdo definitiva de tal programa foilmleada entre 1972 e
1974 pelo pesquisador especialista em teoria darindcdo, disciplina

essencial para a moderna criptografia, Walter Tuahgtambém da IBM. O
objetivo de Tuchman foi eliminar as fraquezas dogpmma anterior,

utilizando critérios que tornariam seus trabalhosisnseguros. E assim
nasce o algoritmo-padrdo chamado DES, até hojeatib.

A criacdo mais significativa no ambito da criptd@grdoi o invento de
Philip Zimmermann denominado d&etty Good Privacycomumente chamado
de PGP. Esta invencdo apresenta-se na forma desaftware comercial,
produzido pela NAI-Network Associates Ifé. Na verdade, este inventor, por

volta de 1991, além de desenvolver o programagpdibpizou-o a rede mundial

% LOPEZ, M. J. L..Criptografia y seguridade em computadoresDisponivel

em: <http://www.kriptopolis.corr. Acesso em 03 ago. 2003.
3 A principio um programa de computador, mas passtar um sentido maior o da parceria em
busca da seguranca nas relagdes via Internet.




(Internet) gratuitament® Mas, a evolugéo da tecnologia trouxe em 1997 um

problema referente ao programa, como indica PaauleL$AS (2004, p.49)

O software de criptografia PGP — Pretty Good Priyaepor exemplo, com
mais de 7 milhdes de usuarios no mundo, apresenina ‘falha de
programacao’ considerada por Philip Zimmermman, glesenvolveu o
software, constrangedora. Porém, muito dificil @& explorada. A falha
permitiu a alteracdo da chave publica criada peloftware, abrindo a
possibilidade de se conhecer e alterar conteldipgagraficos.

A vulnerabilidade foi descoberta pelo pesquisadendio Ralf Senderek,
com base na caracteristica técnica conhecida coi& Aimplantada no
PGP, em 1997) — exigida por clientes corporativoohjetivo de conseguir
uma alternativa para decifrar mensagens profissisngocadas entre
empregados no caso da indisponibilidade para sérde® arquivo, como,
por exemplo, no caso da morte do empregado ou e&ordo esquecimento
da frase-senha.

Na realidade a falha encontrada pelos estudiososcdaigida,
possibilitando que o programa PGP mantenha assigusiaconfianca e a
tranquilidade aos seus usuarios. Em virtude ded#ptacdo e melhoria, este
programa continua sendo muito utilizado entre oswigs da Internet.

Com o0s avancos informatico-tecnologicos algumasmdsr de
criptografia ficaram obsoletas, outras evoluiramtgmente com a geracdo de
computadores desenvolvidos. A necessidade de mpidéciéncia na capacidade
de criptografar e decifrar mensagens, motivada Ipgéga de seguranca, forca o
desenvolvimento de programas especializados, fauos exigem continua

pesquisa e criacdo incessante.

2.4
Conceitos de Criptografia

Os métodos criptograficos foram muito difundidosagicados em

exercicios e estratégias militares, pois, possl#im o envio de mensagens a

% Assim, qualquer pessoa interessada em procetimvoloaddeste programa, poderia encontra-
lo disponivel na Internet possibilitando sua diftusa



locais distantes, sem que 0 inimigo a decifrass® candessem 0 mensageiro.
Este também foi o primeiro estimulo ao desenvolmimeda Criptoandlise, ou
seja, 0 metodo de quebrar o codigo que possibiliGgtura da mensagem enviada
e a implantacdo da seguranca.

A andlise etimolégica da palavra criptogrdftkeriva de criptologia,
que se origina do grego ‘KRYPTOS LOGOS’, que sgnif‘palavra
escondida™®. Esta técnica pode ser denominada como a arteifde ou
codificar, possibilitando ao conhecedor do cédigmesso a mensagem enviada.

Na atualidade, as Ciéncias Exatas, enquanto Are@omdecimento,
séo responsaveis pelo estudo da Criptografia, $obrea de uma ramificacdo da
Criptologia. Outro desdobramento da Criptologia Ergptoanalise, que trata do
método de decifrar as mensagens, sem a utilizazderthas.

O significado da criptografia € unanime entre \&r&mtores, como
Augusto Tavares Rosa MARCACINI (2002, p.09) querrgetomo & arte de
escrever em cifra ou em codigo, de modo a perouitg somente quem conheca o
codigo possa ler a mensagemMarlon Marcelo VOLPI (2001, p.06) ainda a
conceitua como & ciéncia da transformacdo de dados de maneiraraattos
incompreensiveis sem o conhecimento apropriado pasatraducatt Gustavo
Testa CORREA (2002, p.77) descreve criptografia @otuma ‘méascara’
colocada sob determinado arquivo, tornando-o irmrgdoecivel para aqueles que
Ihe ‘olhassem na rua’, ou seja, enquanto estivasskegando na Rede’g,
complementa quéessa mascara seria algo logico, relacionado anfditas
matematicas, e sO alguém que possuisse a formulemanca certa poderia
desmascara-la e, assim, I&-la

Outros autores também definem criptografia, cormanXarlos DIAS
(2002, p.90-91) ao apresenta-la consomieio de codificagdo/decodificacdo, ou
seja, a formula para permitir a tradugcdo de codigies linguagem comume,
acrescenta, quéimpediria, assim, que terceiros, alheios ao emit e ao
destinatario, pudessem tomar conhecimento da men$aginda Katya Regina

ISAGUIRE (2002, p.65) afirma que‘criptografia € um método ja conhecido de

% VOLPI, M. M.. Assinatura Digital. Aspectos técnicos, praticos @fais Axcel Books: Rio de
Janeiro, 2001, p. 6.
3" MARCACINI, A. T. R., 2002, op. cit., p. 09.



outras épocas e utiliza chaves que conferem a céodiao usuario da
exclusividade de conhecimento da informdcao

O conceito de criptografia pode ser interpretadoaca possibilidade
de camuflar determinado arquivo ou documento. Estauflagem pode ser
reconhecida sob a forma légica, pela utilizacdédmaulas mateméticas, na qual,
apenas guem possui a férmula decodificadora padeslelados criptografados.
Com isso, algoritmos matematicos programados enwa@s®, por sua
complexidade, transformam documentos legiveis em emaranhado de
caracteres numéricos sem nenhum sentido, sendiv@ossa leitura, apenas, com
a utilizacdo da chave (senha) adequada. O atordartonpossivel a leitura da
mensagem ou 0 arquivamento denomina-se encriptgroCesso inverso, que
permite a compreensao do documento, denomina-se desencriptar.

A finalidade principal da criptografia é estabetegm padréo entre o
emissor e o receptor, possibilitando o envio de sagens sob a forma de
codificacdes. Tal mensagem tem caracteristicasripoeensiveis a terceiros que a
recebessem, sendo possivel sua leitura, apenasceptar correto, pois este
conhece o padrao utilizado na mensagem, permitindbecer o contetdo do que

foi enviado.

2.5
Formas de Criptografia

A evolucdo da tecnologia, assim como da criptografesenvolveu
dois métodos diferentes de cifragem, a criptograiaétrica e a criptografia

assimétrica.

% Denominado PGP ‘etty Good Privacy



2.5.1
Criptografia Simétrica

O método da criptografia simétrica, também chamddométodo
convencional, foi um dos primeiros métodos utilzsghara buscar mecanismos
de seguranca na troca de informacdes. Segundo Mitimcelo VOLPI (2001,
p.08), o método de criptografia simétrica podeesgendido comod uso de uma
chave secreta, a qual o emissor usa para codifiearinformacédo, e,
posteriormente, o destinatario utiliza para decifed. Augusto Tavares Rosa
MARCACINI (2002, p.21) esclarece quedhsiste num método que se utiliza de
uma mesma senha, seja para cifrar, seja para dacdrmensageimAinda pode
ser identificado por Gustavo Testa CORREA (200Z8p.como Um outro
método criptografico baseado em senhas de acesampar arquivos.

Nota-se que a conceituacdo do meétodo de criptagrsifnétrica,
muitas vezes, se confunde com a sua aplicacaa;amseste na utilizacdo de uma
chave (senha) para cifrar e a mesma chave par&aleai mensagem ou o
documento. Existem varios métodos simétricos ditesecomo: Cifra de César
Cifras de Substituicd Transposicéo Alfabétiéy Substituicdo por Cédigo. Este
dltimo foi o mais utilizad®, no qual as letras sdo substituidas por cédigos
numéricos. Marlon Marcelo VOLPI (2001, p.11) exdifiqgpu a aplicacdo este

método da seguinte forma

Sabido — 12035

% Cifra de César consiste na substituicdo de letras do alfabetoguzd cada letra utilizada é
substituida pela terceira letra seguinte. Porémmissor podera optar por outro nimero de letra
para a substituicdo. Pode ser exemplificado pelavga DIREITO - GMUHMXR, quando
utilizando o padrao de ndmero 3 que na realida@lsenha para a leitura do texto. MARCACINI,
A.T.R., 2002, op. cit., p. 19.

“0 Cifras de Substituicdo, neste métodopteserva-se a ordem dos simbolos, apenas disfaogand
0s’. Assim pode-se apresentar como original as letlasalfabeto e como senha outra letra
correspondente, por exemplo, a letra A equivaleB & X, CaF, D a S, E a Z. A palavra CADA
ficaria encriptada sob a seguinte forma FRSR. VOMRIM., 2001, op. cit., p. 9.

“! Transposicdo Alfabética, utiliza-se da feordenacdo dos simbolos através de uma tabela
montada a partir de uma palavra chave... apresante maior complexidade, tornando-se um
meio menos sujeito a quebrébid., p.10.

“2 Principalmente no periodo da Il Guerra Mundial.



Séabio — 12040
Sabonete — 12045
Sabor — 12050

Com isso nota-se que o método simétrico utilizaeama senha para
codificar (encriptar) e para decodificar (desenarip Assim, as partes
interessadas no envio da informacdo e em seu meptm devem atender a

compatibilidade na senha (chave) utilizada.

A criptografia simétrica pode ser assim represexitad

Fig. 01 CRIPTOGRAFIA SIMETRICA

original ENCRIPTAG criptografado

{

Chave secreta

s orgi
criptogra- Ongmal

fado > >

3 Figura com base em Angelo VOLPI NETOpmércio eletrénica Direito e
SegurancaCuritiba: Jurua, 2002, p.59.



A Figura 01 representa o funcionamento da cripf@samétrica, no
qual o emissor, proprietario do texto original @rgrta com a utilizagcdo de uma
chave secreta (senha ou codigo). Ao receber o texitngrafado, o receptor, de
posse da chave secreta (senha ou codigo) tem iifpdade de desencripta-lo e
ler a mensagem. Porém, este método carrega cseguianca em sua aplicacao,
pois por meio de operacéo, ou divulgacédo da claveterceptacdo da senha, as
mensagens podem ser decifradas.

Outro aspecto negativo relaciona-se a autenticiddelocumento,
pois, segundo Augusto Tavares Rosa MARCACINI (2@023)

A autenticidade que a criptografia simétrica pemmibter tem aplicacdo
restrita & seguranca das comunicagfes. O recegt@mente ele, sabe ter
recebido a mensagem do emissor, pois, em tess,dgsteseriam as unicas
pessoas no mundo a conhecer a senha, e isto aasqgerum terceiro ndo
esta se fazendo passar pelo remetente. Contudm,seséma ndo permite
demonstrar para outra pessoa que a mensagem eafetivi@ provém do
suposto emissor, e isto por uma razao bastantelssmp proprio receptor
também poderia ter encriptado a mensagem, vez gmbédm conhece a
senha. Disto se extrai que a criptografia convenalmao permite a criagcao
de assinaturas digitais, nem permite que o docuoneletrénico cifrado, por
si s6, possa servir como prova da manifestacdcodsade.

As limitagcbes para a utilizacdo do método da cgrba
convencional estao intimamente vinculadas ao emaeivto do remetente com o
destinatario, que precisam se preparar previanpgarge sua utilizacdo. Para seu
funcionamento é necessario que os envolvidos canih@cchave, pois, quando a
mensagem ja criptografada chega ao destinatarjpod@ra abri-la e decodifica-la
aguele que possui a senha. Além disso, o métodétritm ndo tem grande
eficiéncia quando utilizado em conexdes sem a adgseguranca.

Com isso, o0 método de criptografia simétrica canegitos perigos e
insegurancas, uma vez que O usuario ao ter acessml@ pode criar novas
mensagens, ou modifica-las conforme seus intergasg®ios. Ao analisar a

seguranca do método, observa-se a fragilidade g@acdmbinacdo da chave que



sera utilizada, pois esta podera ser desvendadéa/olgada contra a vontade de
uma ou de todas as partes.

As dificuldades e insegurancas do método de cripfiagsimétrica
geraram a necessidade da criagcdo de um novo mgtalcarregasse, além da
capacidade de seguranca a possibilidade de aidewic Assim, por volta do ano
de 1976,Whitfield Diffie e Martin Hellman publicaram um artigo com o titulo
“New directions in cryptographyno qual propunham a utilizagcdo de uma nova

forma de criptografia, pelo método assimétiico

2.5.2
Criptografia assimétrica

O método assimétrico ou criptografia de chave palikve o inicio de
sua utilizacdo em 1976 Segundo esse método, cada usuério possui umepar d
chaves (uma publica e uma privada), ou seja, uspodivel ao publico e outra
mantida sob seu sigilo. Esse avanco possibilitaoeatde informacées num
ambiente seguro. Assim, se uma dessas chaveslioadd para criptografar uma
mensagem, a outra servirA para desencriptar. EmSugaisto Tavares Rosa
MARCACINI (2002, p.24) que

Encriptando a mensagem com a chave publica, geramosg mensagem
cifrada que ndo pode ser decifrada com a propriaagh publica que a
gerou. S6 com uma chave privada poderemos deci#ranensagem que foi
codificada com a sua correspondente chave publEEan contrario também

€ verdadeiro: o que for encriptado com o uso daharivada, sé podera
ser decriptado com a chave publica.

“MARCACINI, A. T. R., 2002, op. cit., p. 24.
4> Apresentado ndlational Computer Conferend976). ISAGUIRE, K. R., 2002, op. cit., p. 67.



Jean Carlos DIAS (2002, p.91) aponta sua aplicagém um sistema
mais complexo no quakXiste um par de chaves, sendo uma das chavesiaréva
outra publica. A chave privada codificaria a mensage a chave publica a
decodificarid, e ainda acrescenta que thave privada é secreta e por isso
possibilita tanto a identificacdo do emitente danssgem como garante o sigilo

das comunicactés

A criptografia assimétrica pode ser, assim, repiteskt®

Fin 02 CRIPTOGRAFIA ASSIMFTRIC

Texto S C\CRIPTACAO [N Texto
original ¢ criptografado
Chave privada
Texto . Texto
criptografado = DESENCRIPTACAO  [cp Origina|

|

Chave publica

“® Figura com base em Angelo VOLPI NETOpmércio eletrénica Direito e
SegurancaCuritiba: Jurua, 2002, p.59.



A Figura 02 demonstra o funcionamento da criptagragsimétrica,
na qual o emissor do texto original, por meio de pragrama 0 encripta
utilizando uma chave privada. O receptor do textogbe e utiliza uma chave
publica para desencripta-lo, possibilitando sududaj porém n&do podera
modificar o contetdo. Com este procedimento 0 tecqmssou a ter seguranga
do conteudo do documento recebido, bem como, temalbconhecimento de
quem foi o emissor. Augusto Jun DEVEGILI & Aline &iude Salles SANTOS
(2004, p.204-205) de forma didatica, descrevemnuifutnamento das trocas de

chaves

A criptografia assimétrica difere da criptografiartrica pela utilizagéo de
um par de chaves no lugar de uma Unica chave sedeste par € composto
por uma chave publica, de conhecimento geral, e ahave privada, de
posse exclusiva da pessoa que a gerou. A carditarida criptografia
assimétrica € que informacdes encriptadas com umevec publica sé
podem ser decriptadas com a chave privada equitalervice-versa. Para
que Alice envie uma mensagem confidencial a Babgele encriptar essa
mensagem com a chave publica de Bob que, de pesedhave privada,
consegue decripta-la. Como, em tese, ninguém tessac chave privada
de Bob ninguém pode decriptar a mensagem.

A explicacdo permite observar que cada parte emalobtém uma
chave diferente da outra e com funcoes diferedtgwimeira chave, a utilizada
pelo emissor é a chave privada, a qual além deépgsica mensagem permite a
alteracdo do conteudo. Cabe ressaltar que o Umichecedor desta forma de
chave secreta é o seu titular. Outra € a chavacpulgsta é enviada ao receptor
visando a desencriptagdo e a leitura do textode per distribuida livremente, ou
seja, qualquer pessoa que a recebe tem permissao apaisualizacdo do
documento, mas ndo ha possibilidade de alteracametmno. Assim nao ha a

possibilidade de adulteracdo da informacéao.

Este par “chave publica/chave privada” tem entraursia relacdo
matematica e computacional, gerada através de gmagr utilizando célculos

algoritmicos. Estes programas, por sua complexidadeeguranca, carregam



dispositivos que impossibilitam a eventual duplézacou falsificacdo das

chave¥’.

Nesse processo, varias vantagens podem ser idad#f, uma delas &
destacada por Marlon Marcelo VOLPI (2001, p.15)

Uma vantagem para o usuario de um método de crigfiagpor chave
publica é a possibilidade de um maior controle ngie de suas mensagens
cifradas. Isto ocorre porque 0 emissor ndo precisds possuir uma chave
secreta para cada destinatério. Basta somente tpiteeha a chave privada
em sua exclusiva posse e a chave publica em pesseuds) receptor(es).
Assim, ele podera ter certeza de que, mesmo quedaaima pessoa possua
a chave publica, ndo sera possivel utilizd-la eme do emissor.

Ou seja, varias pessoas poderdo ter conhecimentoonketdo da
mensagem, por meio da chave publica. Porém, apemasissor, possuidor da
chave privada poderd escolher para quem enviar rsagem encriptada sem
modificar sua chave originaria, além de poder nmicalifo texto.

O objetivo principal do método é a utilizacdo vidara seguranca e
privacidade da informacédo. Mas isso gera uma dutrgéo, essencial para a troca
de informacdes eletronicas, a autenticidade. Andigtdade, neste prisma, refere-
se ao processo que o destinatario de uma mensagy@radealizar para verificar
a identidade de quem a enviou, além de asseguraegridade da mensagem
recebida. Assim, como a criptografia € utilizadaapse atingir privacidade e
seguranca, a assinatura digftahmbém é utilizada para a verificacdo da autoria

de uma mensagem.

Face ao apresentado, o método de criptografia ésf&m é

considerado um dos melhores sistemas de segueangartude da chave privada

“"MARCACINI, A. T. R.. 2002, op. cit., p. 24-27.

8 A utilizacdo do termo digital refere-se ao faegiie “digitalizar uma informacdo consiste em
traduzi-la em numeros. Quase todas as informagdsnp ser codificadas desta forma”. Assim, “a
digitalizacdo permite um tipo de tratamento derimiacdes eficaz e complexo, impossivel de ser
executado por outras vias”. LEVY, P. 1999, op @it52-53.



ser de conhecimento apenas do seu titular e daidade certificadora que a
emitiu. Porém, ndo se pode deixar de lado que sefmm@ra possibilidade da
quebra de um sistema criptografico, que pode octargo no método simétrico
guanto no assimétrico. A vantagem do assimétriqoeé para sua quebra ha a
necessidade de se arcar com um alto custo, bem, @amoum elevado tempo.
Essas dificuldades tornam “quase” impossiveis &wwd de qualquer forma de

interceptacao e leitura dos documentos criptogosfad

O meétodo de criptografia assimétrica tem como jpalaitilizacdo a
sua aplicacdo na assinatura digital, que tem pafifiade criar a possibilidade de

assegurar um documento ou mensagem.

2.6
A assinatura digital

Por longo tempo, as assinaturas escritas séo adiiiz em
transacOes comerciais, financeiras e legais pariitar a concordancia ou
aceitacdo dos termos descritos em documentos. Racecessidade de
identificar um documento em papel, utiliza-se anadsra manual, por meio
de escritos Unicos e especiais de cada pessoda Adesdeterminadas algumas
caracteristicas como indica Angelo VOLPI NETO (20830) ‘1dentificativa:
indica quem é o autor do documento. Declarativagndica assumir o
conteudo do documento pelo seu autor. Probatérexnyite identificar se o
autor da firma é efetivamente aquele que foi idieatio como o préprio
naquela assinatura

Antes mesmo de se falar em assinatura digital, €cigw
compreender o significado do termo assinatura,pgua Dinemar ZOCCOLI
(2000, p.178)



Provém do latim assignare (que significa ‘firmamteseu nome ou sinal’).
O qual é formado com base no latim signum (sinaycay simbolo).
‘Firmar’, por sua vez provém do latim firmare e mifjca, originalmente,
tornar-se seguro, estavel, definitivo, fixo, comaddo, confirmado,
ratificado. ‘Assinatura’ refere-se ao ‘ato ou efeife assinar’ ou ao proprio
‘nome escrito, firma’ em si. Portanto, assinar afgu coisa tem o sentido
genérico de apor-lhe um sinal, marca ou simbolspals com o fim de dar-
Ihe seguranca, estabilidade, fixidez, corroboragémfirmacao, ratificacao.

Nota-se que o individuo ao assinar esta confersefuranca a
certo documento. O caréter individual carrega @rvale estabilidade e a
capacidade de assegurar a validade daquele mowaresatito, a assinatura. A
sua imutabilidade permite impingir a capacidadereigficacao e ratificagéo,
confirmando como verdadeiro e realizado a prépuichpo.

Flavia LOZZI citada por ZOCCOLI (2000, p.178), dest que

A aposicado da assinatura é um gesto que contémaute $ignificado
simbdlico, suficiente, por si sO, para fazer enggnsua funcéo: declarar
prépria as firmacgfGes externadas, sob as quais mdivem aposta. Aquele
que de préprio punho escreve seu nome ao sinahdedeclaracéo, se da
conta da solenidade do compromisso assumido, pasghe que deixou um
simbolo inconfundivel da sua vontade de assum&léolha sobre a qual
imprimiu a assinatura ter4 a custddia do que focrie, evidenciando
eventuais tentativas de alteracdo, e fara testemudrdnte a todos sobre o
vinculo contraido, uma vez que o signatario difi@hte podera esquivar-se
do reconhecimento da firma como sua.

A posicao e a importancia que a assinatura impléeanem certo
documento, pode ser destacada como a ocorréncigetdificacdo da
autenticidade conferida mediante o significado dado seja, a partir do

momento em que se assina um documento, junto atpseidta do nome” esta



também consignando o valor que ela carrega, dataitiade, da seguranca, e
até mesmo da responsabilidade sobre o assumidaeemileado naquele
documento.

As assinaturas escritas a mdo sdo amplamentesaceitao quase
impossiveis de serem forjadas, pois as falsificagimlem, facilmente, ser
reconhecidas por especialistas em escrita. Madeexi®utros meids de
assinatura em documentos como a mecanica, podenefets/ar por meio da
marca d’agua, carimbo, e outros procedimentos agiie em papel,
normalmente utilizados junto a assinatura manwascrit

A evolucao da informatica trouxe a necessidadesdsosferir esta
mesma autenticidade as assinaturas em meio deyastas nos documentos e
mensagens enviadas. Inicialmente, eram apenazadil as assinaturas
eletrénicas que se efetivavam por meio de senh@sssreconhecimento de
voz, assinatura com caneta digital, entre outregasEformas de identificacao
eletrbnica continuam sendo aplicadas, porém emdeérda inseguranca que
carregam pela facil manipulacdo por terceiros, desenvolvido um novo
processo denominado assinatura digital.

Dinemar ZOCCOLI (2000, p.180) ao analisar a apbdcagda
assinatura digital em documentos eletronicos, angiure, b termo ‘assinatura’
pode ser entendido como um ‘lacramento’ persondbzde seu conteudo. O
‘lacre’, no caso, visa garantir a integridade, eramuio o fato de apresentar
atributo de personalizacédo permite garantir a imidgde’. Ou seja, a assinatura
digital € o fechamento e a garantia conferida aoush@nto. E forma de
reconhecimento da autenticidade desenvolvida pareder as necessidades de
seguranca. No momento, € o mecanismo digital atibzpara inserir confianca,

seguranca e autenticidade em documentos receb&losaglos via Internet.

Um dos principais aspectos que permitem a difeag@o entre a
assinatura digital e a assinatura manuscrita €élidada, como destaca Marlon
Marcelo VOLPI (2001, p.53)

49 Assinatura ainda pode ser representada por nagsanho, sinete, carimbo, entre outros.



Um dos pontos determinantes na diferenciacdo eratreassinatura
convencional e a assinatura digital € o aspect@exiracdo da validade da
dltima. Uma assinatura convencional representa acaala vontade do
signatario, independente do meio em que se origHatretanto, uma
assinatura digital € confeccionada em meio a eleéasediversos, que podem
vir a facilitar sua adulteracdo, de acordo com aknx&o da tecnologia.

Ao analisar o funcionamento do mundo digital, regague uma de
suas principais caracteristicas € o fato de quecardento emitido original ndo
apresenta nenhuma diferenca em relacdo a sua odfa,ha a assinatura
manuscrita € nem mesmo uma impressédo em papein Alggill seria a realizacao
de eventuais fraudes e ma-fé nos atos praticadaso @specto, que pode ser
levantado, € a possibilidade de interceptacdo eraghio dos documentos
movimentados via Internet. Para tentar evitar estasréncias foi desenvolvida a

assinatura digital.

O funcionamento da assinatura digital mantém autes&r da
utilizacdo de chaves publicas e privadas, comoaest# Mauricio MATTE
(2001, p.38)

[...] em fechar um documento com uma chave privaddizando-se as
técnicas de criptografia para cifrar esta, que sotegpodera ser aberta com
outra chave, denominada publica, ou vice-versa. lave publica, é
disponibilizada para as partes interessadas em izaalatos (no caso
contratos), sendo que a chave privada é de resjiidade e conhecimento
exclusivo do proprietario (que pode ser uma pedssiaa, juridica ou um
computador).

Assim, define-se a assinatura digital, como séndesultado de uma
operacdo matematica, utilizando algoritmos de aiptfia assimétrica
(MARCACINI, 2002, p.32). Ou seja, a assinaturatdigndo se confunde com o
método de criptografia assimétrica, pois suas iflndes sdo diferentes. A da



assinatura digital € a de conferir confiabilidadecantetdo enviado na mensagem
ou documento, por meio do envio de uma marca @cati emitente. Isto ocorre
em virtude do alto grau de seguranca, pela poskidgé em verificar quem o
enviou e o assinou. Augusto Jun DEVEGILI & AlineefuSalles SANTOS
(2004, p.205) explicam e exemplificam a aplicac@o adsinatura digital da
seguinte forma se Alice encripta um documento com sua chave pmjvad
qualquer pessoa pode usar a chave publica de plica decriptar o documento,

verificando portanto, que este realmente foi asdinpor Alicé.

Um dos aspectos mais relevantes para o Direitoecnaca validade
do documento eletrbnico, pois, uma vez assinadocardento, ndo mais podera
este ser alterado, sem que a assinatura eletrégjiganvalidada. Esta é a funcéo
que vem como garantidora da integridade do doclonéigital. Nesse sentido
afirma Augusto Tavares Rosa MARCACINI (2003) qus &ssinaturas digitais
assim produzidas ficam de tal sorte vinculadas amudhento eletronico
‘subscrito’ que, ante a menor alteracdo da assinatse torna invalida™.

Assim, a técnica possibilita, além da identificagd® autoria, a
“imutabilidade 16gic&>* do documento. A assinatura digital, pela forma ce®
da sua aplicacao, traz, na verdade, a presuncaoteieticidade, pelo fato de que,
uma vez modificado o documento ou hdo combinanditades necessarios para a
verificacdo, ndo ha possibilidade da validacdossaatura.

Renato OPICE BLUM e Sérgio Ricardo Marques GONCABVE
(2001, p.297) destacam algumas caracteristicaskdfides da assinatura digital

Autentica 0 documento e é capaz de gerar conse@$naidicas, pois
prova ao destinatario que o subscritor assinou @utonento, tornando-o
uma manifestacéo inequivoca da sua vontade.

N&o pode ser falsificada, pois somente o subsctédor esta chave que lhe
permite assinad-lo (esta presuncdo depende do autorter sua chave em
sigilo e de acordo com ditames que lhe foram ing@ogela autoridade
certificadora);

* MARCACINI, A. T. R. O documento eletrénico como meio de provaDisponivel em:
<www.advogado.com/internet/zip/tavares.htmAcesso em 03 ago. 2003.

*1 |bid., ndo paginado. Definéniutabilidade I6gica como a possibilidade dejtie o documento
continua podendo ser alterado, sem deixar vestig@omeio fisico onde esta gravado (esta, alias,
€ uma importante caracteristica do documento efet@ que vai, permitir desvincula-lo do meio
fisico e transmiti-lo, via Internet); entretanto, mosterior alteracdo do documento invalida a
assinatura, o que faz com que o documento deiker d@lor como prova




N&o pode ser usada de novo, pois ela se amolddoaamento em sua
esséncia e, como tal, ndo pode ser transferida;

Impede que o0 documento seja modificado em qualgder suas
caracteristicas depois de assinado pelo autor, #tade de se amoldar ao
conteldo existente no momento em que foi apostexsm

N&o pode ser contestada se utilizar sistema apmwadestiver com sua
certificacdo vélida. Torna-se uma prova de que gnatario marcou o
documenta?

Nesse sentido, percebe-se que existe um rigor maiprocedimento
da utilizacdo, pois, é ele que permite verificaaugenticidade do documento. A
assinatura digital oferece recursos para inibirakificacdo, impossibilita a
transferéncia e a duplicacdo do documento, bem coefiarca 0os mecanismos
para impedir a violagdo dos documentos. A posddilie de identificacdo e
criacdo destas finalidades e caracteristicas éepiente da forma como a

assinatura digital € concebida.

2.7
Criacéo da assinatura digital

Na atualidade, para a concretizacdo da assinatigitald faz-se
necessaria a utilizacdo de novas tecnologias Ilggada calculos matematicos. A
evolucdo dessas tecnologias possibilita o deseimehto de mecanismos que
trazem cada vez mais seguranca em sua aplicac@lonMéarcelo VOLPI (2001)
ensina que podem ser identificadas as seguintegcadcaplicadas a assinatura
digital, dentre outras: @hecksum,a Checagem de Redundancia Ciclia (CRC),

a Funcdo Hash®, os Algoritmos RSA e os Algoritmos DAS (Digital

2 OPICE BLUM, R. da S.; GONCALVES, S.R.M. As assimas eletrdnicas e o direito
brasileiro. In: SILVA JUNIOR, R. L. e WAISBERG, (org.) Comércio eletronica Séo Paulo:
RT, 2001, p. 297.

3 Um dos mais utilizado nos Gltimos tempos.



Signature Algorithm)®*. Todas estas técnicas trabalham sobre algoritmos de
autenticacdo, por meio da aplicagdo de um prodégsm-matematico, levando
ao alcance da assinatura pretentlida

Uma vez que a assinatura eletronica tem sua segupautada em
chaves, ha a necessidade de se compreender come esse processo. Deve-se
observar que, a assinatura tem sua caracteriza¢gdonacao por meio de um
emaranhado de numeros, letras e simbolos, ordemsdasonformidade com o
programa executado.

O procedimento para criagdo da assinatura digitais usual, atende
a seguinte forma: o autor do documento, utiliza softwaré’, que realiza
operacdes resumindo os dados formadores do docojtpre tém por objetivo,
em geral, enviar a terceiro. Para esta descrigitouese por apontar as técnicas
mais utilizadas.

A funcéo hasff é a mais comum. Seguindo a operacéo, o autarautili
sua chave privada com o objetivo de encriptar ash@nto a ser enviado, assim
aplicando a assinatura digital. Uma peculiarida@stal técnica, € que cada
documento ou arquivo recebe uma assinatura didifatenciada, ou seja, seu
autor ndo podera repetita

Para cada pessoa que ira utilizar a assinaturéaldigi criada uma
espécie de selo eletronico que € constituido poa sarie de dados (letras,
algarismos e simbolos), cuja aplicagdo na mensageme em dois momentos:
por meio da funcathash” encriptada pela chave privada do remetente; edguan

** Para maior aprofundamento técnico-matematico damsvyOLPI, M. M., 2001, op. cit., p. 18-
28.

%5 Estas técnicas também trabalham por meio de ¢aciip da propria assinatura.

*VVOLPI, M.M., 2001, op. cit., p. 18-28.

" Que contém sua programac&o com algoritmos préprios

%8 “Um bom algoritmo hash possui duas propriedadesariniportantes: - Os valores que s&o
gerados sao tdo Unicos e tdo dificeis de seremighdals, que nem mesmo alguém com um
conjunto de supercomputadores e alguns séculos pavaessar conseguiria encontrar dois
conteudos diferentes que produzissem o mesmo vastr. — Ser realmente de sentido Unico, ou
seja, ndo ter a menor possibilidade de se recoirsdrmensagem original a partir do cédigo hash
gerado (também conhecido como message Qfigéstl., p.22.

9 Ou seja, este procedimento é diferente da assinatanuscrita, que deve ser repetida da mesma
forma, ou com caracteristicas proprias da grafiawtor. Esta modificacdo a cada assinatura traz
seguranca para o0s envolvidos, pois em tese ninguglara manipular o envio de documentos
modificados.



o destinatario desencripta a mensagem com a chibliea do remetente e usa,
novamente, a funcdohash”, comparando-a com a enviada pelo destina&fario

Dando continuidade ao procedimento, o documentonéa@o ao
receptof’, contendo a assinatura digital. Este dltimo, zgifido uma chave
publica, realiza a desencriptacdo que permite onfeecimento da autenticidade
do documento recebido. Para esta operagcdo, o oecapiliza os mesmos
algoritmos aplicados pelo software do autor, apliceafuncdo hashque procede
ao resumo do documento recebido. Esselgos hasltriados sdo denominados
comomessage digesbepois de resumido, o documento recebido é cadpaao
enviado e se compativeis, resulta na verificac@utienticidade do documento.

Releva destacar que mesmo em se tratando da @olicde um
algoritmo de conhecimento de todos, para ser @elcifé necessaria a obtencao
das chaves correspondentes a sua criagao.

Outra técnica, muito utilizada, é a dalgoritmo RSA O
funcionamento do RSA segundo Marlon Marcelo VOLRIQL, p.24), ocorre da
seguinte formd... utilizando-se o algoritmo RSA, cria-se uma inatura com
base no conteitdo da mensagem. A partir de entdgia-ee a mensagem
concatenada a assinatura. Ao chegar no destinataiassinatura é decifrada e
comparada com o conteudo da mensagem. Se ambosa &ineim iguais, a
mensagem é genuina”.

Porém, esta técnica tem por desvantagem o fatordm Itempo para
0 envio e a grande exigéncia no processamentoa@avantagem prende-se ao
aumento significativo do que foi enviado, uma vee @ arquivo se apresentara
com o dobro do tamanho do original, pois soma agina o conteudo
criptografad6?

Em busca da solucdo para este problema, a técnialgaritmo RSA
se uniu afuncdo hashpara o desenvolvimento da assinatura digital. @sta
somatoria, a cifragem ndo ocorre sobre o conteado,tmas apenas sobre a
message digesbu seja, sobre adigos hasltriados. Assim, a possibilidade de

verificagdo da autenticidade ocorre com o confralstmessage digeginviada na

% BRASIL, A. B.. Disponivel em: kttp://www1.jus.com.br/doutrina/texto.asp?id=1¥8Acesso
em 17 mar 2004.

®. Também chamado de destinatario.

2\VOLPI, M.M., 2001, op. cit., p. 25.




mensagem com w@alor hashdo receptor da mensagem, dando certeza ao seu
contetidd’.

Outra técnica muito difundida € a da@dgoritmos DSA (Digital
Signature Algorithm)sua férmula base é diferente da técnica anteBiegundo
Marlon Marcelo VOLPI (2001, p.26)ete aplica um sistema de chave publica
irreversivel. Ha uma grande complexidade de célculos que eswolesta
técnica, mas ndo se pode deixar de lado que aberaemensagem também faz
parte do processo fancédo hasff. Essa técnica exigiu o desenvolvimento de
calculos de grande complexidade, porém, dentrceddumcionamento complexo
e de sua aplicacdo aproveita as propriedaddarg@o hashCabe ressaltar que
esta utilizacdo ocorre no momento da recepcéo daagem.

Para o usuario a semelhanca entre as duas prsbgeaicas, ou seja,
0 DAS e 0 RSA, é muito grande. Na verdade, suacmpgi uma ou outra se
efetivard em sua aplicacdo. Nesse sentido, Augiestares Rosa MARCACINI
& Marcos COSTA (2004, p.69) esclarecem

Do angulo econémico, devemos ressaltar que a agéia da criptografia é
hoje algo muito barato, gratuito até, se considemas que os algoritmos
RSA, DSA... tém uso liberado, sem reserva dealreil patentes, e existem
diversos softwares livres, de cddigo aberto, quaementam eficientemente
as funcoes de cifrado, assinatura e gerenciameaitchdves.

Face a evolucdo da tecnologia, sua agilidade essidegle de
seguranca, novos métodos, certamente, serdo désdospgerando uma gama

de opc¢bes aos usuarios que escolherdo conformaecessidades.

%3 Ibid., p.25.
® Ibid., p.27.



2.8
O Certificado digital e a autoridade certificadora

A assinatura digital é realizada por meio da cgmfia assimétrica
pautada no método de chaves publicas e privadag €guestionamento sobre a
seguranca de quem foi o real emissor da chavegadbli

Um meio efetivo de responder a este questionamefdciona-se a
seguranca sobre quem a enviou, por meio da veditcdo certificado digital. Ou
seja, 0 atestado que uma Autoridade Certificadoritéeanformando e garantindo
que determinado individuo ou empresa detém certodpachaves. Assim 0
certificado permite identificar quem emitiu a chaéblica.

Augusto Tavares Rosa MARCACINI, Marcos COSTA & Redr
Antonio Dourado REZENDE (2003) facilitam e esclamco entendimento de

certificado digital

Ha grande confusdo sobre o que seja um certificddptal. Um
certificado digital € uma declaracdo de seu emissealizada por meio
eletrénico e formato digital padronizados, quanttitalaridade de uma
chave publica, nele transportada. Nao se pode cwhifupois, entre o
que esta sendo declarado (a eficacia da declarggd@ue esta sendo
transportado (a chave publica), e 0 meio eletrbnmalo qual sao
produzidos tais declaracfes e transportes (a 1@®),qual a entidade
certificadora participa apenas como endossante \@lista.

Assim, o certificado digital € uma garantia da cagede e viabilidade
de determinada chave publica, conferindo confiasmlare quem € o autor e
emissor da mesma. Bem como, determina a respodsaleil da autoridade
certificadora para avalizagéo e endosso dos cadidis.



Marlon Marcelo VOLPI (2001, p.37) demonstra queestificado

digital tem sua aplicacdo resumida da seguinte ireite

C.ertificadn-

Assinatura Digital da
Autoridade
Certificador:

Nome do Autor
Message

Diges Chave

@ Publica do Autor

Validade
da chave

Cifragem

Nome da
Autoridade
Certificador:

Ndmero de
Série do
Certificado
Digital

Segundo o fluxograma representado na fig. 03, hé& clmave publica
inserida no certificado digital. Por meio destaveha permitida a verificacdo da
validade da assinatura digital do documento envyiadoa possibilidade de que
este seja decifrado, em virtude do modo que foiaglov A veracidade da
informacdo dada a respeito da assinatura esta sobsgonsabilidade da

Autoridade Certificadora.

® Fonte: VOLPI, M. M. Assinatura Digital:aspectos técnicos, praticos edais
Rio de Janeiro: Axcel Books, 2001, p. 37.



Assim, por meio de outros processos de seguranqauta@ridade
Certificadora € a responséavel pela emissdo e origgh chaves publicas e
privadas, envolvidas na encriptacdo e desencriptagd documenfl. O
certificado digital ocorre sob a forma de aplicasidesoftwareque permitem a
identificagdo de quem é o seu usuario. Esta Awtdaddeve ser reconhecida e
habilitada por lei. O objetivo principal é concedss chaves e possibilitar a

consulta dos certificados emitidos a qualquer @essqualquer tempo.

Michael FROOMKIN (1996, p.83) define Autoridade Gfezadora
como ‘um 6rgdo, publico ou privado, que procura preenchemecessidade de
uma terceira parte de confiangca no comércio elétrérque fornece certificados
digitais, atestando algum fato acerca do sujeito citificadd®’. Assim, a
Autoridade Certificadora trabalha na comprovacaw, peio de emissdo de um
certificado, de que o assinante daquele documeigdald é realmente e

seguramente a pessoa com quem a outra parte estacsenando.

N&o se pode deixar de lado a importancia da camgEidb de
certificado. Segundo Michael FROOMKIN (1996, p.10@in certificado € uma
afirmacao emitida por uma Autoridade de Certificagfue prové a confirmacao
independente de um atributo afirmado por uma pedgoéar de assinatura
digital"®®. Assim, o certificado é o documento cuja fonieialf cria a certeza de
que aquela pessoa € o titular daquela assinaitaldi da chave publica utilizada
e, por conseguinte, também da correlata chavedaivikode ser considerado um
documento notari&, cujo contetido é composto pelo nome e demais ateme
identificadores da pessoa titular, pela chave pabijue lhe é atribuida e pela

assinatura digital e chave publica da autoridadificadora®.

Outra atividade comumente realizada pelas Autoesl&@krtificadoras

prende-se a elaboracdo e a disponibilizacdo delistaanformativa contendo um

% CERTISIGN. Certificadora Digital Ltda. Disponivein <http://www.certisign.com.br. Acesso
em 26 mar. 2004.

67« A Certification Authority (CA) is a body, eitherlgic or private, that seeks to fill the need for
trusted third party services in electronic commelneissuing digital certificates that attest to
some fact about the subject of the certicaEROOMKIN, M.. The essential role of trusted
third parties in electronic commerce Oregon Law Review, 1996, 75 v., p. 83.

A Certificate is a digitally signed statement b€ A that provides independent confirmation of
an attribute claimed by a person proffering a dijgignaturé. Ibid., p.102.

%9 Aquele produzido, autenticados ou reconhecidddaotérios — Tabelides.

0 CERTISIGN, 2004, op. cit.




rol de certificados que foram revogados, pelos miasrsos motivos, ou seja, que
foram cancelados e, assim, perderam sua validasasEBnformacdes formam a
denominada Lista de Certificados Revogados. Umndlosvos mais comuns de
insercao de certificados nesta lista € a perdawawo da chave privada pelo seu
detentor.

Face ao aspecto positivo da verificagdo de umanatssa digital,
denota-se um alto grau de certeza juridica a acigerde, a autoria e a
integridade do documento no qual seja ela aplic&tta. especial, porque
comprova seguramente que o documento nao foi d¢tetasde seu envio e que a

assinatura foi utilizada por seu titular.

2.9
Capacidade de seguranca

O comércio eletrénico, bem como, as trocas de dentos,
apresentam certa resisténcia quanto a sua exeaug&rasil e no mundo todo,
motivada pela falta de seguranca das informacOisseates na Internet. Com a
finalidade de viabilizar e difundir cada vez maisssinatura digital e de criar
normas reguladoras, ha também a necessidade delogies de seguranca
aplicadas aos envolvidos.

As tecnologias de seguranca permitem a realizagdoados atos
seguros dentro da capacidade tecnoldgica, comwio de valores por meio de
envelopes eletrénicos ou mensagens sigilosas. Araegp dos seus conteldos
impossibilita o acesso a terceiros ndo envolvidasrelacdo. Gustavo Testa
CORREA (2000, p.82) citando Daniel BERNSTEIN, esata que “(...)o
desenvolvimento continuado da criptografia promieteer possivel com que o
mundo da Internet ofereca privacidade, segurancaraunicacao protegida entre

bilhdes de pessoas mundialménte



Ainda, seguindo as contribuicdes de Gustavo TeSIRREA (2002,
p.82) ao analisar a criptografia sob o prisma dgursaca, destacam-se as

seguintes possibilidades a serem alcancadas

- tornar original uma mensagem enviada por correietr@inico, mediante
a utilizacdo de assinaturas digitais;

- tornar documentos pessoais inacessiveis e, assadps;

- verificar a identidade de outra pessoa online, gsteja acessando a
rede;

- verificar a fonte provedora de um arquivo que es#addo copiado; em
outras palavras, tornar o ‘download’ mais seguro;

- proteger transacoes financeiras;

- habilitar o fluxo de caixa digital na Internet;

- proteger a propriedade intelectual,

- evitar opinides ilegais e puni-las;

- proteger a identidade e a privacidade de todos.

Tais aspectos demonstram que a criptografia € odoémais
aplicavel na busca de um ambiente digital mais reegho analisar essas
indicacOes destaca-se uma consequéncia de curiticque pratico, referente a
assinatura do documento. Uma vez assinado nada podera altera-lo sem
invalidar a assinatura presente, garantindo arid&ge do documento. Ou seja, a
capacidade de tornar um documento sigiloso, segjureiolavel torna-se inerente
as assinaturas digitais, pois oferece uma armddaraga vitoriosa no combate a
eventuais problemas de invasdes na rede.

Face as possibilidades, caracteristicas e necdssidme envolvem a
assinatura digital, segundo Dinemar ZOCCOLLI (202Q90)pode-se eleger, as
principais propriedades comgd..!] conferir autenticidade ao documento, pois
quando alguém utiliza a chave publica devidameettifitada de determinada
pessoa, conseguindo decifrar um documento elewdwiela recebido, esse
alguém tem a garantia de que foi, realmente, essaga indicada quem produziu
o referido documentq pois, somente quando ha um documento eletrénico
assinado se tem a certeza e a confianca de qeemtia.

Outra propriedade destacada por Dinemar ZOCCOLQO@2 p.190)

diz respeito a [...] ndo-falsificabilidade, pois somente o propéeo deve



conhecer sua chamada chave privada e somente eétdobuma outra, € capaz de
fazer par com sua chave publica certificddad aplicacdo da assinatura digital
por meio da criptografia assimétrica, permite ag&o de inameros pares de
chaves, porém nenhum par sera idéntico a outrout@r andica ainda a “[...]
possibilidade de autocertificacdo quanto a integdd do documento eletrénico,
uma vez que, havendo qualquer alteracdo de setewdm cifrado (ainda que
seja de um unico bit em bilh6ggjue resulta na feegativa a autenticacao, pouco
importando que se faca uso da chave publica corfatmela que faz par com a
chave privada, usando um processo de cifragem aridd firmd* digital)”.

Outras propriedades sdo acrescidas por ZOCCOLQ0Q2p.190)
como “[...] ndo-reutilizabilidade, uma vez que a firma digiéafjerada a partir de
um calculo efetuado em funcéo do conteudo espeaficcada documento, nao
havendo possibilidade de transferéncia da firmatdigde um documento para
outro,” bem como a possibilidade do “[.nfo-repudio, uma vez que a pessoa
que recebe um documento eletrénico portador deafidigital ndo necessitara,
em nenhuma hipodtese, de ajuda ou intervencéo dir para reconhecimento de
sua firma digital — garantindo-se, assim, a auigdade, uma vez que ndo sera
possivel o autor, eventualmente, sustentar umativagde autorié.

Face as colocacbes do referido autor, pode-seuwpncle os aspectos
técnicos que envolvem a assinatura digital, os cafpios e resultados

provenientes dela, geram seguranga e confianca@miisizacao.

" O autor ora citado compreende firma digital nomesentido que trata a assinatura digital.



3
ASPECTOS JURIDICOS DA DOCUMENTACAO
ELETRONICA

3.1
Breve introducéo: fato, ato e negdcio juridico

Ao observar as condi¢cdes de seguranca e confidiecacmlas pela
assinatura digital com a certificacdo eletronica pma autoridade competente,
destaca-a a possibilidade de serem identificadasnass variadas formas de fatos
juridicos. Aqui se denota a necessidade da difexede entre negdécio, ato e fato
juridico visando esclarecer o posicionamento dosumh@ntos eletrbnicos na
esfera juridica. Os fatos juridicos, sdo definidos Francisco AMARAL (2003,
p.343) como os dcontecimentos que produzem efeitos juridicos, araies o
nascimento, a modificacdo ou a extingdo de relagdedicas e de seus direitos”
e por este motivo sdo relevantes ao Direito.

Nota-se que os fatos juridicos podem ser identiicaem todas as
ocorréncias que geram efeitos no ambito juridicssii, frente as repercussées
geradas, estes fatos passam a receber atencasegidg@dncias determinadas pelas
normas juridicas. Destaca, Fabio ULHOA COELHO (208378-279) quetbda
norma juridica, inclusive a de direito civil, poder descrita como a indicacao de
um evento ao qual liga uma consequéncia. O evesgoriio como pressuposto é
um fato juridico”.

Para Francisco AMARAL (2003, p.343) os fatos jurddi séo
denominado$positivos, quando implicam uma acéo ou declarad@&ovontade, e
negativos, quando consistem em uma abstencdo oss@oii Pode-se indicar
como exemplo de positivo a celebragdo de um canérabmo negativo o siléncio
(ndo manifestacdo) que gera a possibilidade derqyagdo automatica de

acordos.



A doutrina tradiciondf apresenta a seguinte classificacdo para os
fatos juridicosvoluntarios, naturai®u humanosao aqueles que decorrem da
vontade humana;iavoluntariosaqueles que mesmo sem a presenca da vontade
conscientépoderdo produzir repercussdes que atingirdo orfpabnio juridico
de determinadas pessoas conforme as peculiariddatgselas ocorréncias®.

Assim, Fabio ULHOA COELHO (2003, p.278) indica qtse fato
juridico € a conduta de um sujeito de direito, chase ato juridico”.Ou seja, é a
acao pela qual os individuos, sujeitos de diretiam resultados estabelecidos em
norma e com isso passam a ser considerados esgédats juridico.

Os atos juridicos provém da efetivacdo da vontamte siljeitos de
direito, porém, tais atos, para serem juridicosyede apresentar certo
revestimento decorrente do Direito positivdd€aio Mario da Silva PEREIRA

(2004, p.475) ensina que

N&do sdo todas as acbGes humanas que constituemjidicos, porém
apenas as que traduzem conformidades com a ordedicp) uma vez que
as contravenientes as determinagdes legais vagrete categoria dos atos
ilicitos, de que o direito toma conhecimento, tagt@anto dos atos ilicitos,
para regular-lhes os efeitos, que divergem, entrietados destes, em que 0s
atos juridicos produzem resultados consoantes cuontade do agente, e 0s
atos ilicitos sujeitam a pessoa que 0s comete aegfiéncia que a ordem
legal Ihes impde (deveres ou penalidades).

Dentre os atos juridicos existentes podem ser agostos atos que
possuenia intencéo de gerar a consequéncia prevista nanmojjuridica (isto €,
produzir certo efeitos), denomina-se negécio jedti>. Nesse sentido pode-se
definir os atos juridicos como uma espécie de atnamo com caréater volitivd

que fundamenta a concretizagéo da regra juridieaggram a eficécia juridica.

2 Nesta doutrina tradicional podem ser destacadasMario Pereira da Silva, Francisco Amaral,
entre outros.

B DIAS, J. C., 2002, op. cit., p. 22-23.

" PEREIRA, C.M.S. Instituicdes de Direito Civil. Introduc&o ao Direito Civil. Teoria Geral de
Direito Civil. 202 ed., Rio de Janeiro: Forense)20v. 1, p. 475.

" ULHOA COELHO, F. Curso de Direito Civil. S&0 Paulo: Saraiva, 2003, v 1., p. 279.

® No sentido de estar inserido na manifestac&o dtagde, ou propria e claramente manifestado.



A andlise doutrinaria do negdcio juridico relaciseadiretamente
com o estudo da declaracédo de vontade destinadiame de certo objetivo ou
efeito juridico. Francisco AMARAL (2003, p.371) afohe como “adeclaracdo
de vontade privada destinada a produzir efeitos @agente pretende e o direito
reconhece”.

Ao examinar 0S negocios juridicos ndo se pode desca
necessidade do reconhecimento do suporte faticocquegue relevancia ao
mundo do Direito, para isso, faz-se necessariaidéncia de uma norma juridica.
Com isso, busca preencher todos os elementos &dsepara este suporte.
Assim, em se tratando da validade, destacam-se etanentos: a capacidade do
agente, a legitimidade de partes, o consentimevite, lo objeto determinado e
possivel e a forma prescrita ou ndo vedada € lei

Porém, a real produgcdo do negdcio juridico é nédessambém, a
presenca de fatores determinantes de eficacianfnflunqueira de AZEVEDO
(1986, p.65) os interpreta comal§o intrinseco ao negécio, algo que dele néo
participa, que néo integra, mas contribui para aegao do resultado visado”.

Algumas vezes 0 negocio juridico também recebenardmacéo de
ato juridicostricto sens(f- ’°, porém, na verdade, tal denominacéo refere-se a
acdo de vontade sob uma estrutura simples, ou éejaluntario. Mas no negocio
juridico a vontade tem por objetivo a normatividaglea vinculacdo, que se
traduzem na manifestacao e na limitacdo impostespeleresses das partes.

O direito privado, ao contemplar a autonomia datace, aponta um
dos seus principios. A autonomia da vontade indiga aos sujeitos de direito,
cabe a liberdade no pacto sobre seus interesse® twlica Fabio ULHOA
COELHO (2003, p.289) & vontade do sujeito s6 produz efeitos por ele
pretendidos quando a lei o determina. Os efeitoslidgito, assim, sdo sempre
produzidos pela norma, ao atribuir consequéncias fatos juridicos”.

" Conforme determina o artigo 104 do CCB/200&:Validade do negécio juridico requer: |-
agente capaz; Il — objeto licito, possivel, deterio ou determinavel; Ill — forma prescrita ou
ndo defesa em lei".

8 Denominac&o dada pela doutrina tradicional.

" Inicialmente pode-se conceituar ato jurididatd sensti como ato que dbrange as acdes
humanas, tanto aquelas que sdo meramente obedianbedem constituida, determinantes de
consequéncias juridicas ex lege, independententmteerem ou nao queridas como aquelas
outras declaracdes de vontade, polarizadas no dentie uma finalidade, habeis de produzir
efeitos juridicos"PEREIRA, C.M.S., 2004, op. cit., p. 475.



Nota-se que a vontade manifestada pelos sujeitpstivo do alcance
do negécio juridico, alcancara apenas os resultadnsdos da permissao
decorrente das normas. Estes podem ser produzéd@asprma de forma direta
quando trata de fatos independentes da vontadsujesos, e, indireta quando
aponta fatos ligados a vontade dos envolVftios

Sobre a declaracdo de vontade contida nos conted&igdnicos
ensina Jorge José LAWAND (2003, p.138)

Ora, a declaracdo de vontade emitida eletronicameamdio € outra coisa
sendo uma mensagem de dados, com variedades deucacdes,
dependendo do sistema [...] aliada a métodos dim@ssa eletrénica, como

a criptografia com chaves dupfisque contém a vontade de comprometer-
se do seu iniciador e signatario num caso concreto.

Assim, mais uma vez fica clara a importancia ndaladeclaracdo da
vontade das partes, mas também da garantia dessal@gor meio da assinatura
digital nos documentos eletronicos. Principalmepto motivo dos envolvidos
nao estarem fisicamente presenciando a assinastasddocumentos. Com isso a
assinatura digital € a responsavel pela garantimalsfestacdo da vontade nos
documentos eletrbnicos, uma vez que ndo permiteakaeacdo, violacdo ou

mesmo acesso sem a autorizacao (envio da chavieg)udy emissor.

3.2
Documento eletrbnico como forma de materializacdo d 0 hegocio
juridico

8 ULHOA COELHO, F., 2003, op. cit., p. 290.
8 No mesmo sentido de utilizar uma chave publicateagprivada, ou criptografia assimétrica.



Os documentos podem ser considerados como meioraa ma
existéncia de certo negécio juridico nele contitlm,entanto, ndo sera sob este
enfoque que serdo analisado nesse trabalho. Osndatas, no presente estudo,
foram considerados como forma de materializac&oalgfestacao da vontade em
negocios juridicos, no sentido da certeza, segarangonfianca deles extraidas,
em virtude da assinatura digital.

Antes de analisar o conceito de documento eletiéve-se destacar
que a doutrina juridica traz varias referénciasresab terminologia do que €
documento. Assim, Moacir Amaral SANTOS (1997, p)38Bfine documento
como a representacdo de um fato com o objetivobdeld, garantindo sua
permanéncia e idoneidade, permitindo sua reproducao

Marco Aurélio GRECO (2000, p.207) define documeromo
“qualquer base de conhecimento, fixada materialmemtisposta de maneira que
se possa utilizar para consulta, estudo, prova,”e@ citado retrata o documento
como forma de materializacdo de conhecimento gapopciona a oportunidade
de examinar seus conteudos.

José Frederico MARQUES (1997, p.233) descreve dentoncomo
“a prova historica real consistente na representa¢&ica de um fato”’Conceito
que define o documento sob o enfoque de sua ext@gdo e materializacao.

Ao apresentar sua definicdo de documento HumberBODORO
JUNIOR (2001, p. 393) amplia a definicdo, defendequde documentdméo séo
apenas os escritos, mas toda e qualquer coisa @resita diretamente um
registro fisico a respeito de algum fato, como esethhos, as fotografias, as
gravacdes sonoras, flmes cinematograficos, ef€dm sua contribuicdo abrange
outras formas de documentos como gréficos, fonmgsaffotograficos e outros.

Ana Paula LORENZONI (2005, p.142) esclarece que

[...] o documento se consubstancia numa coisadéixmaterialmente. Por
isso, a dificuldade de separar o contetdo do s@orse fisico. Esse vinculo
que nos permite unir a informacdo ao elemento ceigas, algo tangivel,
palpavel passa a ser confundido com seu propricodap que é mero
instrumento.



Aponta de forma critica os conceitos arraigadoangibilidade dos
documentos que por ventura afastam a sua real iémois que é o conteudo.

Face a essas conceituacdes e definicbes nota-s® @gloeumento
publico ou privad®, a principio, tem por funcdo basica manter, se@ fpr sua
forma, o registro fiel, confiavel e seguro de unofau negdcio juridico. Porém,
esta fungcdo deve se aperfeicoar, no sentido decaabaovas finalidades e
concepcOes, provenientes do desenvolvimento tegicolocomo no caso dos
documentos eletronicos.

O documento eletrénico, também denominado de dottonrgigital
ou informatico, é produzido por meio da utilizagiocomputad8?. Ou seja, é a
formacédo de um documento com o uso de uma novaltega. Este documento,
ainda, pode ser considerado como aquele que satemaoserido e gravado em
formato digital, ao alcance dos envolvidos, apernasn a utilizacdo do
computador e de um programa adequado, em espeamal ac utilizacdo da
assinatura digital conferindo seguranca e confiaogadados armazenados.

Para a compreensdo do conceito de documento etetrdmgusto
Tavares Rosa MARCACINI (2002, p.67) sustenta quédese analisa-lo com um
grau significativo de abstracdo. Assim, observeselo documento tradicional,
pode ser identificado um apanhado de atomos, rpartbeulas que unidas
formam um objeto (papel) com a possibilidade destrasséo de informacoes. E,
por outro lado, o documento eletronico reconheqgiéta formacdo de uma
sequUéncia de bits, que por meio do computadorgalgrama adequado permite a
transmissao de informacoes.

Assim, ao se conceituar o documento digital, paddefini-lo como

uma espécie de representacdo da realidade, solpemt@sgréafico, sonoro,

8 Nao se pode deixar de lado a existéncia de dumsafode documentos os publicos e os
privados. Caio Mario da Silva PEREIRA (2004, p.584jine os publicos confms que constam
dos livros e notas oficiais, ostentando igual fopgeblica as certidées e os translados que o oficial
publico extrai dos instrumentos e documentos laogam suas notas (art 217,CCB), bem como
as certiddes fornecidas pelas autoridades compesenie atos ou fatos existentes nas reparticdes
e departamentos administrativos. O mesmo vigoramimento publico conservam as certiddes
passadas pelos escrivées judiciais, dos documen&tas processuais existentes ou ocorridos nos
processos que lhes sao afetos, se originais seeheuv produzido em Juizo, como prova de
alguns atos (arts.216 e 218, CCB)...Os requisitosndtrumento publico estdo mencionados em
detalhes no art. 215 do Cédigo Civil'E por documentos privados ou particulares entecat®o
“aqueles escritos elaborados pelos proprios inteesos, totalmente escrito e por estes
assinados, ou somente assinados, sendo escritoopwem ou datilégrafos, digitados ou
impressos”.

8 ISAGUIRRE, K.R., 2002, op. cit., p. 55.



impresso ou qualquer outra forma, desde que permaeantir certeza,
impossibilidade de mudancga (no caso de mudanca aser identificaveis) e
determinacao dos sujeitos.

O conceito juridico de documento trata da repres@ot material que
visa produzir ou reproduzir certa manifestagcdo dospmento e da vontade da
parte, nas mais variadas formas possiveis, bem ,ceamolo referende aos mais
variados assuntos. E, tal manifestacdo do pensarpede ou ndo prescindir de

uma assinatura, conforme ensina Giuseppe CHIOVERI®A4, p.83)

O escrito, como ato destinado a reproduzir o peresdan sé € perfeito, em
regra, quando traz a assinatura da pessoa de qoegm. Sem embargo,
pode haver escrito importante sem assinatura, sepdo isso, imperfeita
(minuta de contrato, de cartas de apontamento &sénterrompido por
impedimento, e outros): mesmo esse escrito podée sker prova; prova por
certo o fato de que determinada pessoa escreveundietidas palavras [...]
Outras vezes o0 escrito ndo esta firmado porque, u@ natureza, nao
requer assinatura alguma (anotacdes de registro.gxemplo).

Por analogia o documento eletrénico pode ser cersid como uma
espécie de representacdo material de certa magdestio pensamento, porém,
fixada num ambiente eletrénico. Ou seja, ndo haalimacdo deste documento
sob a forma escrita, e nesse sentido afirma Kasgind ISAGUIRRE (2002,
p.55) que“os documentos eletrbnicos propriamente ditos s@oedes que se
formam e sdo entabulados por meio de processa®riebs, como a Internet”.

Portanto, inafastavel o fato de que, em nenhumaudaléses sobre a
definicdo de documento indica-se apenas a necdssttiautilizacao de papel, ou
seja, fixou-se no aspecto material do conhecimentda informacédo. A questéao
do papel foi apenas uma questdo de usos e costanagsjm aderiu a nocao de
documento erroneamente.

Ana Paula LORENZONI (2005, p.144) define documegitgirénico
como “aquele que se encontra memorizado em forma diggahdo percebido

pelo homem somente com o auxilio de um programeodgutador”. Assim,



retrata a forma com que se pode identificar e pd#ar a leitura de um negdécio
juridico formatado e armazenado digitalmente.

Em face da volatilidade carregada pelos documesi&isdnicos, faz-
se necessario garantir sua integridade e a suad#ocia antes de |he atribuir
qualquer valor. Conforme estudado no capitulo amte¥ssas garantias podem ser
obtidas por meio do emprego de um par de chavesepientes de um método
assimétrico de criptografia, fornecida pela Autadd Certificadora.

Augusto Tavares Rosa MARCACINI (2002, p.66) deftteeumento

eletrébnico como aquele que

Nado se prende ao meio fisico em que estd gravaeMestindo-se de
autonomia em relacdo a ele. O documento eletrdbrégcoentdo uma
sequéncia de bits que, traduzida por meio de umrhado programa de
computador, seja representativa de fato. Da mesmiand que os
documentos fisicos, o documento eletrénico ndesame em escritos: pode
ser um texto escrito, como também pode ser um lesema fotografia
digitalizada, sons, videos, enfim, tudo que pueégresentar um fato e que
esteja armazenado em um arquivo digital.

Adotando o conceito comparativo elaborado por Atmulravares
MARCACINI (2002, p.66) pode-se tracar um paralehre as caracteristicas do
documento fisico e do documento eletrénico, quantua representacdo. Ao
analisar o meio fisico, leva-se a afirmar que audwnto pode ser definido como
aquele representado de forma tangivel, ou sejgpapual, como indica Augusto
Tavares Rosa MARCACINI (2002, p.68irficd, apenas dando possibilidade a
copias ou reproducdes. E o documento eletrénicdoéamunico, porém em
ambiente diferente, mas também passivel & coprasasealteracdo do original
devido a aplicacdo da assinatura digital.

Pode-se definir documento eletrénico, de acordo aoctontribuicdo
de Newton DE LUCCA (2001, p.44) como fmeio real de representacdo de um
fato, ndo o sendo porém, de forma gréficeo qual ‘a diferenca residira,
portanto, tdo-somente, no suporte do meio reaizatilo, ndo mais representado
pelo papel e sim por disquetes, disco rigido, fi@sdiscos magnéticos €tc

Assim, uma vez que vem em substituicio aos documertn papel, a



preocupacdo aqui trazida retrata a questao deadaliliridica do mesmo, ou seja,
se a contratacdo eletrénica tera ou ndo valorigaridomo por exemplo, quanto a
compra e venda de um imovel, a qual requer a emdsaima escritura publica
com as devidas formalidades, que podem perfeitamesdr emitidas
eletronicamente.

Ao analisar as possiveis relacdes juridicas reddizeou a serem
concretizadas em ambiente eletronico, nota-se aeseelade de serem
assegurados elementos basicos como a privacidadegwanca de dados, a
confidencialidade de documentos, a autenticidadeddoumentos eletronicos.

Analisando a autenticidade, Francesco CARNELUTDIO, p.204)
define como a“[..] verdade da indicacdo do autor, e singularnten da
subscricdo, ou seja, a correspondéncia entre oraaparente e o autor reall...]”
Entende-se a autenticidade como a verdade consulasta pelos documentos.

E a assinatura digital que permite garantir queslggdocumento ou
contrato eletrénico realmente provém do individuwe ge diz autor, conforme
destaca Dinemar ZOCCOLLI (2000, p.186)

Dai a necessidade de se instituir formas juridicateetuteladas de
“autenticacdo” dos documentos eletrbnicos. Entesda-o ato de
“autenticar” (ou “certificar’) como sendo um procechento tendente a
determinar, com maxima seguranca, autenticidade,ntegridade de
conteudo e a tempestividade de um determinado dodoneletrénico. Ou
seja, em outras palavras, “autenticar” significarderir o cumprimento dos
requisitos exigiveis a confiabilidade da prova doemtal.

Para que se proceda a relacdo juridica digital, dam primeiras
necessidades, por meio da identificacdo segurayvérificacdo da capacidade
juridica das partes envolvidas. Principalmente ggrum requisito de validade
dos contratos, € de fundamental importancia par@naretizacdo do pretendido,
seja uma contratagcdo ou negociacgéao eletronica.

Face ao objetivo do desenvolvimento da confianga daxumentos

eletronicos, a autenticidade e a impossibilidadedldteracdo, sdo consideradas



requisitos basicos e imprescindiveis para a vadidéslum contrato eletronifo
Na verdade, esta é a busca de todos os usuariassd@tura digital em suas
relacdes juridicas.

Em conformidade ao ja apresentado no Capitulo préleente estudo
cabe a contribuicdo de Marcus Alexandre da SILVB0OB) ao definir que ¢
documento eletrénico constitui-se como a troca rfermacdes entre duas ou
mais partes, através de sistemas que utilizam @msceriptograficos de chaves
publicas e privadas, e ndo se perfaz com sua naditeaC&o no papel, mas sim,
com sua execugao no mundo virtual”.

Uma caracteristica de diferenciacdo entre o dootoredetrénico e o
documento em papel trata, como ja analisado amegitte, da aplicacdo da
assinatura. Ora, um documento eletrénico nao pbksid assinatura tradicional,
ou seja, escrita; porém hé a possibilidade daagd de uma forma propria, ou
seja, da assinatura digital.

A possibilidade de se implementar validade, cogha@ seguranca de
armazenamento e recuperacdo por intermédio daogrgiia assimétrica, é
cabivel ao reconhecimento juridico da utilizacdo dicumento eletrénico,
principalmente, pela ampla utilizacdo na Interrieste reconhecimento dos
documentos eletronicos concretiza e efetiva as dsrrmais modernas de

realizacdo dos negacios juridicos, os contratdsoelieos.

33
Contratos eletrbnicos

Para analisar os contratos eletrdbnicos como mei@apleacdo da

assinatura, ha a possibilidade do reconhecimendogdeantias de seguranca e

8 MARTINS, G. M. Contratos eletrnicos via internet: problemas relativos a sua formacéo e
execucao. Sao Paulo: Revista dos Tribunais, jud0.20. 92-106, 776 v., p. 101.



confianca dos negécios juridiédsDecorrente das modificacdes das formas de
contratacao, em virtude da utilizagdo das novasotegias de telecomunicacéo e
informatica, os negdcios juridicos deixaram decseicretizados apenas por meio
de fax, escrita, por telefone ou oral, passandzrens realizados e efetivados com
0 emprego de computadores em ambiente virtual.

Ao analisar os documentos eletrbnicos podem settiibadas trés
formas de contratacdo: intersistémicas, interpéssaa interativas. Por
contratacOesintersistémicas entende-se aquelas nas qué&s comunicacao
eletrbnica se estabelece entre sistemas aplicatpreviamente programados,
estando ausente a acdo humana no momento em queumicacao se reali?d.

Ou seja, aqueles pautados em protocolos padracdengntos, normalmente

aproveitados em redes fechadas com a utilizacaplimtivos especific85

Outra forma de contratagdo eletrénicaigterpessoal a qual Manoel
J. Pereira SANTOS (2000, p.195) define como sendgoela tm que a
comunicacao eletronica se estabelece para a formadd vontade e para a
instrumentalizacdo do contrato, ndo sendo apenasidode comunicacdo da
vontade ja constituida ou forma de execucéo deratmntoncluido previamente”.
E a forma mais difundida entre a grande maioria mhbsrnautas, pois é a
contratacdo efetivada n@hat room& ou pore-maif® nos quais qualquer pessoa
podera concretiza-la, ou seja, tanto pessoasdigiganto juridicas podem utilizar

estes meios.

A terceira das formas de contratacdo eletronicairédesativa, que
segundo Manoel J. Pereira SANTOS (2000, p.195)asagque “esultam de uma

relacdo de comunicacdo estabelecida entre uma pesaam sistema aplicativo

8 Ressalta-se que nesse trabalho ndo se buscoareatilteoria Geral dos Contratos, mas sim
desenvolver um panorama do reconhecimento de dalidas contratos eletrdnicos.

8 SANTOS, M.J.P. Contratos eletronicos. In: ROVER, JA (org.). Direito, Sociedade e
Informatica : limites e perspectivas da vida digital. Floriaaligm Fundagao Boiteux, 2000, p. 194.
8" Exemplo desse aplicativo é o EDEdetronic Data Interchange, que possibilita a comunicac&o
entre varios computadores, com a utlizacdo deopodds que permitem o envio e 0
processamento de informacdes. E comumente utilinadatransacdes eletrénicas entre pessoas
juridicas, realizando transacdes em atacado. &héamoel J. Pereira dos SANTOS (2000, p.194)
que ‘heste caso, utiliza-se o ambiente digital como @oonhvergente de vontades preexistente, ou
seja, houve uma negociacao prévia, na qual se icwfinas regras que regulardo a comunicagao
entre as partes e as transacdes a serem realizadasrede (Protocolo de Padrées de
Documentos)”.

8 Entende-se poChat-roomsas salas de conversacdo inseridas e utilizadas tpaca de
informacdes via Internet.

8 Contratacdo pag-mail,no sentido de possibilidade da realizacdo poeaeletronico.



previamente programado’Esta forma € comumente utilizada e disponibilizada
em estabelecimentos virtuais, nos quais sao vidaslafertas e que permitem a
compra e venda, podendo ser comparada com as oemdi de contratacédo a
distancia, como delemarketing fax, e reembolso postal. Nesta forma ocorre
comumente a consumacao dos contratos de adesgoanoamclick® é suficiente

para a caracterizar a aceitagédo do contrato.

Porém, qualquer que seja a forma de contratacaqamnto elas tém
em comum, a sua efetivacéo por meio de uma rederdputadore®, como, por

exemplo, a Internet.

Outra distincdo que deve ser realizada ao se estslaontratos
eletrbnicos é a existente entre os contratos ciogupor computador e 0s
contratos executados por computador. No primeirccdmputador atua como
mecanismo que intervém no processo de formacdondes@cido da vontade
negocial, mediante a elaboragcéo de dados que sé@®dalos pelas partes como
etapa do processo de desenvolvimento da relacaddigar de natureza
contratual”?. Ou seja, este é parte do processo de contratagdo em meio
como na segunda maneira a ser apontada. No sedonmtonputador atua como
simples meio de comunicacao de um acordo de vamfadgerfeicoado ou como
forma de implementar os ajustes contratados, conmre com a transferéncia
eletrénica de fundos®. Neste Gltimo o computador é um instrumento deatde
dados e informacdes pertinentes a formacao dosatosit ou melhor,d contrato
principal é concluido de forma tradicional e pel@ngputador realizam-se
transacées ou operacdes acessorias ou complemsnaar@cordo principal®.
Com estas contribuicdes pode-se concluir que acegatterizacdo dos contratos,
ao observar os elementos de sua elaboracéo, prdadorma como eles foram
formados, pelo modo de instrumentalizacdo caracigoi pela utilizacdo dos

computadores com esta finalidade apenas.

% 0O ato doclick refere-se a forma de aceitacdo, por meio da esa#hdeterminado icone da
home-pageom o apertar da tecla dwouse

*"Manoel J. Pereira dos SANTOS (2000, p.195) aindapbeta que éssas redes podem assumir
diferentes designacdes em funcéo de sua estrutdeaseia dimenséo. As redes que interligam as
redes internas (LAN — Local Area Network) das @if¢es organizacdes chamadas WAN (Wide
Area Network)”.

%2 |bid., p.196.

% Ibid., p.196.

% Ibid., p.196.



Por este motivo, Manoel J. Pereira dos SANTOS (23G0Q97)
conceitua os contratos eletrénicos como semumgdcios juridicos que utilizam
computadores como mecanismo responsavel pela fomagnstrumentalizacao
do vinculo contratual’.Analisando esta conceituacédo e relacionando-a &®m
formas de contratacdo j& abordadas, nota-se qirgeagessoais e as interativas

sdo as formadoras dos contratos eletrénicos.

Nos documentos eletronicos, também, identificoa-pessibilidade de
geracdo de certeza, seguranca e confianca, primgpte com a aplicacdo da
assinatura digital, para os negdcios juridicos.aldias formas de negdcio juridico
€ representada pelos contratos, em especial osatmmnieletrdnicos, conforme
ensina Fabio ULHOA COELHO (2000, p.37) como sendocélebracédo por
meio da transmissédo eletrénica de dados. A maaifést da vontade dos
contratantes (oferta e aceitacdo) ndo se veiculan neralmente, nem por
documento escrito, mas pelo registro em meio Mir(isd0 €, despapelizado)”.
Conceito compativel ao ja apresentado no item iantspbre os documentos
eletronicos.

Também define contrato eletrénico Semy GLANZ (199872)
determinando-o comaatjuele celebrado por meio de programas de computado
ou aparelhos com tais programas, dispensam assi@maiu exigem assinatura
codificada ou senha”.Face a esta conceituacdo, determina-se a diferenca
existente entre contratos eletronicos e informético

Portanto, os contratos podem ser definidos coma@aieg juridicos,
tendo por natureza juridica a bilateralidade ou larafdade. Para sua
concretizacdo ha o acordo de vontades relativanari@momas, com interesses
contrapostos, porém, harmonizados, gerando umgarelabrigacional seguida de
uma modificagdo econdmica.

Ao analisar a conceituagao de contratos eletrépods-se observar a
multilateralidade, ou seja, a manifestacdo da \dentle mais de uma pessoa, que

inicialmente, sera apresentada sob a forma de @cotd pacto. Porém a

% Sobre contratos informaticos, Sheila do Rocio 8eS8antos LEAL (2003, p.74) ensina que
“estes se caracterizam por possuirem objeto con#davoltado ao ambiente digitalE ainda
complementa citando alguns exemplos comaontratos de fornecimento de conteldos a
Websites, contratos de desenvolvimento de Websitedratos de criacdo e veiculacdo de
anuncios publicitarios em Internet, contratos det-$ites, contratos de compra e venda de
dominios de Internet”.



manifestacdo da vontade apresenta uma autononaivaetomo explica Jean
Carlos DIAS (2002, p.54) pois

A autonomia da vontade deixou de ser uma liberdaleoluta estando
jungida ao dirigismo contratual ou intervencao ¢atana vontade contratual
onde o Poder Publico intervém limitando o conteédatratual ao mesmo
estabelecendo certos requisitos que atingem a fgimaxecu¢do ou mesmo
extingdo ddsic) contratos.

Na realidade este dirigismo contratual ocorre emtude da
necessidade de garantias e de seguranca nas selam@eatuais, em face de
principios como o da boa-fé e da funcao socialafdrato.

Assim as partes ajustam seus acordos, formandoinenle, ao qual
as partes pactuam a obediéncia e o objeto, confaistte os contratos eletrénicos
apresentam os mesmo elementos dos contratos er) pape especificidades

préoprias de sua realidade, a digital.

3.3.1
Principios dos contratos eletrdnicos

3.3.1.1
Principio da boa-fé objetiva

Ao analisar os contratos eletrénicos, assim comaisquer outras
espécies de contratos, podem ser observadas dumai®partes que passam a se
relacionar, que permanecem por determinado tempouladas juridicamente.
Sobre esta relacdo deve-se estabelecer uma fornsandeita, a qual deve ser

caracterizada por aspectos como a lealdade, a tiluatkes a sinceridade,



confianca, cooperacdo muatua e a boa intencdo, etguir que seja a fase do
contrato.

Com a finalidade de garantir esta forma de reladmp Manoel de
Sousa FIGUEIREDO (2004, p.52) afirma guegrincipio da boa-fé consiste em
regra de conduta de interesse social e de seguranganegaocios juridicos”.

Ainda sobre o principio da boa-fé como critériogparelagao juridica,
em especial no desenvolvimento dos contratos, Réen&CHAEFER (2004,

p.45) esclarece que

A boa-fé objetiva € uma clausula geral, um stand3edconduta ativa das
partes contratantes e, por isso, ndo depende deigpréonsenso ou de
expresso acordo. Fundamenta-se no comportamental soguridicamente
justo, solidério e desejado, cuja conseqiiéncia émfianca e a lealdade
entre as partes que se efetivam nas fases negodeisxecucdo e extingcao
do negocio juridico. E fonte de deveres laterais amduta e causa
limitadora do exercicio de direitos subjetivos gl#flexibilidade ao sistema
contratual para reconhecer solu¢gdes mais justasduedmicos casos.

Em se tratando de situacdes juridicas caracteszpea agilidade de
execucdo, ndo ha melhor representacdo que os tosnélatronicos, ou qualquer
outra forma de negdcio juridico via ambiente digiuando se trata de boa-fé,
sem duvida alguma, toca-se na legitima expectalbgcontratantes, desde que
desenvolvidas dentro dos limitée condutas exigiveis e aceitaveis.

Pode-se identificar que do principio da boa-fé thlgepodem derivar
alguns deveré$ relacionados aos contratos, como, por exemplogerdele
cooperacao, de lealdade, de informacéo, conforratacke Paulo NALIN (2000,
p.96) espera-stlo contratante, estando em curso a execucdo datpgdo, que
atue de modo diligente e leal, vindo a satisfazecoafianga depositada na
declaracdo de vontade originalmente emitida, quati@dormacé&o do negocio”.

A boa-fé objetiva foi expressamente reconhecida petigo 422 do

Cddigo Civil Brasileiro, ao tracar ques contratantes sado obrigados a guardar,

% Tem-se por limites os principios, os costumemurina e as normas juridicas.
" Em especial os deveres de conduta.



assim na conclusdo do contrato, como em sua execugsi principios de
probidade e da boa-fé"Trata-se de dispositivo legal que passa a ideatificn
principio que traca certa orientacdo parama linha teleologica de
interpretacdo’®® dos contratos.

Sobre a importancia da boa-fé objetiva Paulo NAI®Q00, p.126)
adverte qué‘o atual prestigio da boa-fé objetiva decorre dangareensédo do
sentido complexo da relacdo juridica obrigacionalda pluralidade de seus
multiplos deveres, que pde em evidéncia a necekside ser fiscalizado o
comportamento do sujeito contratante”.

Partindo da idéia apresentada por Anténio Carlddl&R2003, p.90)
de que“o principio da boa-fé permeia todas as acfes huasarsendo regra
insita aos proprios valores éticos e morais da edade”, pode-se afirmar que
aos contratos eletronicos, que cabe perfeitamemtaslicacdo e observagao nao
sé para as relacdes contratuais civis, mas em iabggara as relagbes de
consum@’, ainda que uma das partes contratantes estejdddmaritério nacional

em ambiente virtual.

3.3.1.2
Principio da autonomia da vontade e da autonomia pr  ivada

Em busca da melhor forma de apresentar este tamagfnecessaria a

distinc&o entre a autonomia da vontade e a autenpriviada®.

% MARQUES, C. L.Contratos no Cédigo de Defesa do Consumidpo novo

regime das relacdes contratuais. Sdo Paulo: Rd, 2985, p. 83.

% N&o se pode deixar de reconhecer que mesmo n&mdmwuma legislacdo especifica para os
contratos eletrénicos, considera-se que as regr&xrdito Civil e de Direito do Consumidor sao
perfeitamente aplicaveis a eles.

19 preleciona Francisco AMARAL (2003, p.347) ao apoijue: ‘A autonomia da vontade, como
manifestacdo de liberdade individual no campo deitt [...] A autonomia privada constitui-se,
portanto, em uma esfera de atuacao do sujeito nbitando direito privado, mais propriamente



Assim, a autonomia da vontade compreende aspadigetigos, trata
da possibilidade de realizar atos revestidos palmd e efeitos determinados
pelas partes, ou seja, referente-se ao comportamedaracteriza-se pela
possibilidade que as partes tem em acordar, poddateyminar o sujeito, o
contetdo e o objeto do contrato, conforme suasrigdpstipulacdes, observando,
obviamente, as limitagbes legais, assim, nem mesEgtado poderia intervir nas
determinacdes, mesmo que resultassem em acordetos);

A autonomia privada reflete-se no real poder emistentre as partes,
em busca da criacdo, modificacdo ou extingdo déamegjuridicos, porém dentro
dos limites estipulados em lei e ndo apenas pos soatade¥’, como, por
exemplo, ao reconhecer um negdécio juridico comdefale normas juridicas. E
principio norteador do direito contratual que vemitado por outros principios
como a funcéo social do contrito Assim, a vontade fica submissa a regras de
justica, de ordem publit® e de boa-fé como indica Guilherme Magalhdes
MARTINS (2003, p.47) & boa fé, neste quadro, delimita e reestrutura a
autonomia privada, na medida em que a adequacaoedpsctativas da parte
contratante repousa, ainda que de modo mediato,raspeito a dignidade
humana, de maneira que se tutele a pessoa humana

um espaco que lhe é concedido para exercer a suidade juridica. Os particulares tornam-se,
desse modo, e nessas condic¢fes, legisladores selseproprios interesses”

101 Ainda sobre a autonomia privada cabe o esclarettnde Lucimar de PAULA (2004, p.90) ao
demonstrar que d' principio pode ser aplicado nas relagfes con@iguem que as partes
encontram-se em igualdade (material) de fotcas

192 BIEWAGEN, M. Y. Novo Cédigo Civil: principios e regras de interpretacdo dos contr&és
Paulo: Saraiva, 2003, p. 42. Nesta obra esclaneeéocptendimento a fungdo social é possivel de
ser enfocado sob dois aspectos: um, individuahtingd aos contratantes, que se valem do
contrato para satisfazer seus interesses propeasjtro, publico, que é o interesse da
coletividade sobre o contrato, embora, [...] esgatbmia seja apenas aparente, pois, qualquer
enfoque que se adote, encontrar-se-a 0 mesmoadsulsto €, a prevaléncia do interesse
publico sobre o particular”.

193 “*Ordem publica como conjunto de normas juridicas cegulam e protegem os interesses
fundamentais da sociedade e do Estado e as qualiraito privado, estabelecem as bases
juridicas fundamentais da ordem econ6émica”



3.3.1.3
Principio da equivaléncia funcional

O principio da equivaléncia funcional protege ostios eletrénicos,
possibilitando a esses a mesma forca e eficiérmitidas no contrato realizado
em papel ou verbalmente. Trata-se, segundo FabidQ4A. COELHO (2000,
p.39) de principio que concede ao documento eletda mesma funcdo e
capacidade do documento escrito em papel.

Sobre este principio destaca a Lei Modelo da UN®ITR? (que trata
sobre o comércio eletrbnico), em seu artigo 5° ‘M@ se negardo efeitos
juridicos, validade ou eficacia a informacdes apeparque esteja na forma de
mensagem eletronica”. Aqui fica demonstrada a possibilidade de validar
contratos eletronicos, em especial aqueles realizaoh ambiente digital.

Na realidade esta protecdo gera efeitos direinafastaveis também
sobre os documentos eletronicos, mensagens ebts)re-mails, entre outros,
para que possam ser comparados e que seja-lhedheeata a mesma validade
conferida as mensagens escritas ou verbais.

Este principio também compfe o sistema juridiccil@ieo, sendo
previsto como no Projeto de Lei 672/99 arti§d%, Projeto de Lei 1.589/99 em
seu artigo 3%, Projeto de Lei 4.906/01 artigo 28 projetos que serdo melhor
analisados no item 3.4.

Assim, nota-se que este principio € o mecanismangdor dos
contratos eletrbnicos, concedendo a estes 0s mesfeit®s juridicos ja

existentes e aplicados aos contratos realizadossgoito ou verbalmente.

194 UNCITRAL - United Nations Commision on International Trade Lasta Lei sera
oportunamente tratada no item seguinte.

105 pL 672/99 — artigo - “Serdo reconhecidos os efeitos juridicos, validaule eficAcia a
informacdo sob a forma de mensagem eletronica elaga que se faca remissédo mediante a
utilizacdo dessa espécie de mensdgem

1% p|1.589/99 — artigo®3- “O simples fato de ser realizada por meio eletr@ni@io sujeitara a
oferta de bens, servicos e informacdes a qualdperde autorizacao prévia

197 P 4.906/02 — artigo 28 -A‘expedicdo do documento eletrnico equivale: |reraessa por
via postal registrada, se assinado de acordo comegsiisitos desta lei, por meio que assegure
sua efetiva recepcao; e “ll - & remessa por viatpbsegistrada e com aviso de recebimento, se a
recepcdo for comprovada por mensagem de confirmatifigida ao remetente e por este
recebida” .



3.3.14
Principio da aplicacdo das normas juridicas existen tes aos contratos
eletronicos

Como ja apresentado no item 3.3, sobre 0s contedetr®nicos e sua
equiparacdo aos contratos escritos ou verbais,-g@dontar que a diferenca
existente entre os dois € 0 meio pelo qual é ctimad®, criado e concluido.
Assim, o contrato eletrénico ndo deixa de ser eldi®ncomo contrato, quaisquer
gue sejam as partes, 0 conteido ou 0 objeto pagtymmds, ndo apresentam
nenhuma forma diversa dos contratos “tradicionas’seja, 0 negdécio juridico
estabelecido ndo tem diferenciacéo, a ndo sempeil utilizadd®®

Sabe-se que a legislacdo brasileira, ainda esta fase de
desenvolvimento, apreciacdo e estudo, porém adt®indo se permite deixar
abandonados os fatos ocorridos no ambito digitab Bireito, na busca pela
garantia de segurancga aos negaocios juridicos gitakliestabeleceu o principio da
aplicacdo das normas juridicas existentes aosatosteletrénicos, como ensina
Jorge José LAWAND (2003, p.59-60)

A Internet ndo cria espaco livre, alheio ao Direi#so contrario, as normas
legais vigentes aplicam-se aos contratos eletr@izasicamente da mesma
forma que a quaisquer outros negdcios juridicosekebracdo de contratos
via Internet se sujeita, portanto, a todos os prtesepertinentes do Cadigo
Civil Brasileiro (Cadigo Civil).

Assim, o principio da aplicacdo das normas juri&ljéaexistentes aos
contratos eletrbnicos, sugere que frente as oaa®rrelativas aos contratos
eletrbnicos, cabe a aplicagédo da legislacdo vigeotee todos as matérias que ja
se encontram resguardadas pelo Direito. Face ggstdpio fica reconhecida a

198 | AWAND, J.J. Teoria geral dos contratos eletrdnicos.S&o Paulo: Ed. Juarez de Oliveira,
2003, p. 47.



possibilidade da aplicacdo dos preceitos do CodiggDefesa do Consumidor ao
tratar de relacdo de consumo e do Cadigo Civil daae tratar de relagdo civil.
Porém, ndo se pode deixar de apontar que mesmadatecessidades
juridico-tecnolégicas, o Direito estd sendo prodaoca regular estas novas
realidades. Ao meio juridico caberd a adaptacdseds institutos e conceitos,
frente a mudanca que vem ocorrendo. Assim, paress el a efetivacdo de uma
legislacdo brasileira especifica sobre o comeérdatrémico, que devera ser

orientada por principios constitucionais e prinm$piontratuais ja existente.

3.4
Panorama historico do desenvolvimento legislativo n o Brasil

O mundo virtual carrega como premissa a necessidad@eovacao
devido ao meio competitivo em que se encontra. &sthucao rapida trouxe, em
paralelo, a preocupagdo no ambito do Direito, qua¥, meio de discussoes,
incertezas e questionamentos, busca a protecagattisipantes nas relagoes
virtuais.

As situacdes que envolvem os documentos eletrgrociago de deixar
de ser escrito e passar a ser digital, a possaidiéidle eliminacdo de volumes de
papel, a necessidade de seguranca, confianca, adalidce autenticidade
implementada aos negécios juridicos, entre outrascrdas nos capitulos
anteriores, passam a ser razdes para a criacdovds regras de Direito, que
visem regulamentar a assinatura digital como meiovalidade dos negdcios
juridicos.

Assim, compete ao Direito regular a relacdo entdividuos,
proporcionando a devida seguranca e confiancalagdes juridicas frente as
possibilidades promovidas pelo desenvolvimento tscomunicacbes e da
informatica.



O questionamento sobre a seguranca e o acesspulagim em geral
a esses recursos tem sido objeto de investigaca@eas paises desenvolvidos,
preocupacao que também nao passa desapercebidagigativo brasileiro e por
diversos setores da sociedade civil. Mas, aperantemente, no Brasil tiveram
inicio os debates sobre o0 assunto e a criagddde fespeito do ambiente virtual
ainda caminha a passos lentos. Ainda assim, vaiedagtacar as principais leis

brasileiras em vigor e 0s principais projetos eamite.

Uma das primeiras leis criadas e aceitas no Bfaisd Lei Modelo
das Nagdes Unidas sobre Comércio Eletrénic&m 1996, a ONY?, por meio
da Comisséo das Nacdes Unidas para Leis do Contdeti@nico (UNCITRAL),
elaborou 0 modelo recepcionado no Brasil. E lei pusca certa uniformizacéo
das legislacOes ja existentes no ambito internati@presentando a assinatura
digital, de forma aberta e flexivel, tornando pesisia sua atualizacdo sem a
necessidade de alteracao na legislagéo.

Essa Lei Modelo da UNCITRAL por ser precursora da
regulamentacdo do comércio eletronico indica emasigo 1° que dplica-se a
qualquer tipo de informacao na forma de mensagemadi®s usada no contexto

de atividades comercidisassim delimitando seu alcance a area do comércio

Mais especificamente quanto a assinatura traz arar§go 7°, que

1) Quando a Lei requeira assinatura de uma pessoae estjuisito
considerar-se-a preenchido por uma mensagem elea@uando:

a) For utilizado algum método para identificar a pesse indicar sua
aprovacdao para a informacgéo contida na mensagem; e

b) Tal método seja tdo confidvel quanto seja aprogripdra os propdsitos
para 0s quais a mensagem foi gerada ou comunicksleando-se em
consideracdo todas as circunstancias do caso, iindtu qualquer acordo
das partes a respeito.

2) Aplica-se o paragrafo 1° tanto se o requisittemaencionado esteja
expresso na forma de uma obrigagéo, quanto se ailrgilesmente preveja
conseqléncias para a sua auséncia.

199 ONU- Organizacédo das Nacées Unidas.



Face a esta disposicdo nota-se uma referéncia éssiwdade de
identificacdo e de aplicacdo de um método confjdvain como a sua utilizacéo
conveniente e apropriada frente a aprovacdo dasspanvolvidas. O método
mais adequado (conforme o explicado no Capitultten 2.3) € a assinatura
digital, o qual corresponde as exigéncias da Leddétm UNCITRAL. Assim,
pode-se interpretar o artigo antes mencionado cang@ossibilidade de
substituicdo da assinatura manuscrita por um meétedaentificacdo aceitavel
pelas partes.

E, mais uma vez a Lei Modelo faz referéncia a apéo da assinatura
digital, em seu artigo 8°

1) Quando a Lei requeira que certa informacdo sejaeapntada ou
conservada na sua forma original, este requisitesesiderara preenchido
por uma mensagem eletrénica quando:

a) Existir garantia fidedigna de que se preservouindegridade da
informacdo desde o momento da sua geracdo em gua final, como uma
mensagem eletrénica ou de outra forma; e

b) Esta informacéo for acessivel a pessoa a quabela ser apresentada,
caso se requeira a sua apresentagao.

2) Aplica-se o paragrafo 1) tanto se o requisito nelencionado esteja
expresso na forma de uma obrigagdo quanto se aibhglesmente preveja
conseqléncias para o caso de que a informacdo agoapresentada ou
conservada em sua forma original.

3) Para os propositos da alinea (a) do paragrafo 1):

a) Presume-se integra a informacdo que houver peecido completa e
inalterada, salvo a adicdo de qualquer endosso gastes ou outra
mudanca que ocorra no curso normal da comunicagéimazenamento e
exposicao;

b) O grau de confiabilidade requerido sera deterawio a luz dos fins para
0s quais a informacgéao foi gerada assim como degs@dacircunstancias do
caso.

Dessa forma, a lei est4 totalmente ligada a a@icata assinatura
digital pela exigéncia de confiabilidade e integdd nas informacdes enviadas e

recebidas, bem como pela possibilidade de gardotidocumento original, que



pode ser realizado por meio da certificacdo junfsutoridade Certificadora’.
Augusto Tavares Rosa MARCANCINI & Marcos COSTA (200p. 70)
identificam que alei modelo, em 1996, para contar com a aprovaca® EHOA,
jamais poderia falar em criptografia, cuja exporé&cera proibida, e ainda se

tentava impor restricdes para seu uso intérno

Angela Bittencourt BRASIL (2004) ressalta que a Moadelo da
UNCITRAL “ja volta os seus olhos para essa questéo de seganseans relacoes
cibernéticas e reconhece os certificados emitidosyma entidade certificadora
de outro Estado membro da Unido Européia, se esssipr grau de seguranca
equivalente a dos paises membros da ONMNota-se que a Lei Modelo
UNCITRAL buscou a uniformizacdo da legislacdo nob#ém internacional.
Porém, mais especificamente quanto a assinatutaldeaja ndo fixa técnicas para
aplicacdo, o que permite uma certa liberdade eunaa amplitude inadequada
quanto a sua aplicacdo frente aevolucéo tecnol@ginasua alteracdd. A Lei
Modelo UNCITRAL acabou servindo como um paradigraeapvarios paises, que
buscam leis mais especificas visando garantir aegare viabilidade dos seus

negocios eletrénicos.

Pautado na Lei Modelo UNCITRAL o Senado Federa¢sgmtou seu
primeiro Projeto de Lei, sob o nimero 672 de 1998m concordancia com a Lei
Modelo UNCITRAL confirmou a possibilidade de suhstdo da assinatura

manual por métodos seguros de identificacdo, dasd@cem seu artigo 4° que

Artigo & - Questfes relativas a matérias regidas por estajlie nela ndo
estejam expressamente disciplinadas serdo soludgasam conformidade,
dentre outras, com 0s seguintes principios geraisqual ela se inspira:
- Facilitar o comércio  eletrbnico  externo e intern
II- Convalidar operacdes efetuadas por meio dasasotecnhologias da
informacé&o...

110 Mas, em nenhum momento trata sobre a criptogeaii@eu sentido técnico ou método.
111 Observa-se que esta Lei foi editada antes daesgminsdo da Internet como instrumento das
relacdes juridicas eletrbnicas.



Ainda por estar baseado na Lei Modelo da UNCITRéth,seu artigo
7° o0 PL n° 672/99 apresenta

Artigo 7° - No caso de a lei exigir a assinaturawgdea pessoa, este requisito
considerar-se-a preenchido por uma mensagem eieapdesde que seja
utilizado algum método para identificar a pessomdicar sua aprovacao
para a informacao contida na mensagem.

Paragrafo unico. O método utilizado deveréa ser @@ e apropriado para
0S propdsitos para 0s quais a mensagem for geragaca@municada,
levando-se em consideracdo todas as circunstand@ascaso, inclusive
qualquer acordo das partes a respeito.

O que denota a idéia da eficacia probatoria apicasl técnicas de
autenticacao, fato perigoso, pois abre a possioiédde monopdlios, uma vez que
estas técnicas sdo consideradas segredos indtitriai

E dispositivo legal que possui a mesma intencdquéeo método de
identificacdo seja acordado pelas partes. Porényrhaéisco neste acordo, qual
seja, a possibilidade das partes ndoosSuirem conhecimentos técnicos

suficiente*®

para proceder a escolha adequada. E fato que smnpartes
vulneraveis a fraude entre elas, bem como de tesceiAssim, pode ser
considerada uma falha do legislador, a falta deosigdo de limites ao alcance da
tecnologia. Uma sugestdo seria a criacdo de umdadrt responsavel pela
regulamentacdo do comercio eletrénico. Por iss@, iécessidade do responsavel
ter conhecimento a respeito da matéria, para mmislar de forma adequdda
Porém, ndo se pode deixar de lado o fato de quéadgp™ na Lei

Modelo UNCITRAL, carregou também seus resquicios, seja, a falta de
tratamento e indicacdo sobre a criptografia, dendorireta, como indicam

Augusto Tavares Rosa MARCACINI & Marcos COSTA (20p40)

112 REZENDE. P. A. D.Entidades certificadoras, assinaturas eletrénicas projetos de lei.
Disponivel em : fttp://www.cic.unb.br/docentes/pedro/ trabs/debaadl.htry. Acesso em 26
jan. 2005.

13VOLPI, M.M., 2001, op. cit., p. 49-50.

14 bid., p.49 — 50.

115 Na verdade trata-se de uma forma de traducdoiddddelo UNCITRAL.




[...] pode ser considerada um paradigma da ‘neutralidéeienoldgica’.

Em, 1996, o acesso publico e irrestrito & Interagtda engatinhava, e a
criptografia era conhecida por uns poucos ‘micrairgue freqlentavam o
underground da rede; além, é claro, dos organismmoditares e de
inteligéncia, usuarios originais deste tipo de cecimento.

Frente a esta situagcdo acabou por receber as mesdiies dirigidas
a Lei Modelo UNCITRAL, pela omissdo sobre a cripédig assimétrica, pois, a
criptografia tornou-se, nos ultimos anos, uma redade frente a realidade
tecnoldgica e sua regulamentacédo beneficiaria &igeseguranca aos cidadaos,
usuarios desta tecnologia. Porém ha a defesa deemguse omitindo sobre a
criptografia assimétrica, uma nova técnica que \ortura seja lancada, néo

levara a queda desta lei.

Ainda em busca do aperfeicoamento legislativo fmiesentado o
Projeto de Lei n° 1.483 de 1998° da Camara dos Deputados, que traz aspectos
sobre a fatura eletronica e a assinatura digeaglpmendando a certificagdo por
orgao publico. Este projeto é composto por doiga@st que tém por objetivo dar
validade a assinatura digital como meio seguro parsacdes comerciais.

Definiu, ainda, que o reconhecimento da assinatliggtal sera
conferido por 6rgao publico e ainda definiu parte €8gdo a competéncia para
fiscalizacdo, avaliacdo e cadastro, mas deixou leent@ qual serd o modo de
operacao deste 0rgao e a que Ministério estaralaitha.

Conforme o artigo 2%’ do referido projeto, o legislador buscou deixar
nas maos do Estado o poder fiscalizador e cedificados documentos
eletrénicos, bem como a responsabilidade pelotregias assinaturas digitais.
Porém, deixa em aberto a definicdo de documentoderieo, o que possibilita
uma brecha na legislacdo. Tal lacuna fica evideatalistincdo de documento

eletrbnico, pois para a area da tecnologia danmgéo € o material utilizado para

118 INTERNETLEGAL. Compéndio da Legislacdo Brasileira sobre Informatia, Internet,
Telecomunicacdes e conexoBisponivel em: #ttp://www.internetlegal.com.br/legis/ Acesso
em 11 set 2003.

117 Artigo 20 - “A assinatura digital terd sua autenticacéo e reagimento certificado por 6rgéo
publico que sera regulamentado para esté.fim




confeccdo e manutencdo da tecnologia e para dcpridm sua compreensao
especifica ja observada no item 3.2. Outra idéia sede documento no sentido
de registro de documento publico, ligando o Estadoaspecto material dos
documentos.

Na verdade, este projeto foi apresentado sob a aforde
regulamentacao sobre a assinatura digital quastmaxisténcia e transferindo a
competéncia para normatizar e controlar mais efsp@tiente a um orgao estatal.
Mesmo em sua simplicidade, este Projeto de Leirdgugrande valia por ser o
precursor no Brasil a tratar sobre as assinatugaiid, passando a provocar o
Legislativo para a necessidade juridica que esidbee 0 assunto.

Ainda, em 1999, foi elaboradoRyojeto de Lei n° 1.589 da Camara
dos Deputados que trata do comércio eletrénico,valédade juridica do
documento eletronico e da assinatura digitala elaboragdo partiu das
contribuicdes vindas do anteprojeto da Comissddnfleemética Juridica da
OAB™¥SP. Esse projeto trouxe a previsdo de criacao tidalame cartorial
eletrdnica, realizando todas suas atividades \&rrat, pautada num sistema de
autenticacdo documental, sob a responsabilidadealelides certificado¥.
Augusto Tavares Rosa MARCACINI & Marcos COSTA (20p45) destacam

Curiosamente, desde que o0 Anteprojeto foi entregu€amara pela
OAB/SP, que o redigiu, apareceram criticas aquii @@ sentido de que tal
dispositivo iria ‘engessar a tecnologia’, ou que psojeto n&o seria
“tecnologicamente neutro”, ao “optar” pela criptogfia assimétrica como
unico meio de produzir assinaturas digitais, enrideinto de outras ‘novas
tecnologias’, ainda inexistentes, mas que podetigira serem criadas.

118 OAB- Ordem dos Advogados do Brasil.
1191pB BRASIL. Projeto de Lei cria atividade cartorial eletronica. Disponivel
em: <http://www. Ibpbrasil.com.br/news/inf04.htm>. Acesso em 26 2004.



Os autores ainda apontam que tais criticas nasesan a minima
fundamentacdo sob o aspectéchico, juridico, econémico ou politicapenas
visavam denegrir e enfraquecer a imagem de talogtdp”. Bem como,
garantem que o Projeto 1.589/99 ndo engessarianaldgia, pois possibilita a
utiizagdo de outras formas de criptografia asgicet desde que estas
comprovem seguranca e eficiéncia.

Outro ponto relevante é que esse Projeto de Labelgice, em seu
artigo 14°* a equiparacéo do documento eletrénico com o doctameadicional,
desde que haja a assinatura realizada por crifiimgta chave publica, ou seja,
pela criptografia assimétrica.

Ha a necessidade de destacar a importancia degtéopno sentido de
permitir aos certificados eletrénicos, por meio aldenticidade das chaves, o
reconhecimento de firma, emanados por entidadeadas (art. 24¥% como, por
exemplo, por tabelibes (art. 25) Assim, seus efeitos praticos terdo
diferenciacbes, uma vez que apenas a certificagdizada por tabelido tera a
presuncdo de autenticidade e veracidade, enquardaliaacao por particulares
ainda carregaré a inseguranca.

O mesmo Projeto de Lei 1589/99 apontou a questadlata do
documento, pois, s6 seria valido se a assinatuca esdivesse revogada ou

expirada. Neste sentido, salienta Marlon Marceld-N{0(2001, p.53)

Com a existéncia deste aspecto de expiracdo dasdssa, surge uma nova
importancia sobre a data do documento eletrénican Wocumento
eletrébnico s6 pode ser considerado valido se anassia ndo estiver
revogada ou expirada. Pelo projeto, pode ser carsida como a data do
documento eletrénico: a data em que foi registrado,data da sua

120MARCACINI, A. T. R. & COSTA, M., 2004, op. cit.,.|65.

121 Artigo 14 — ‘Considera-se original o documento eletrénico assinaelo seu autor mediante
sistema criptogréfico de chave publica

122 Artigo 24 — ‘Os servigos prestados por entidades certificadaisagas sdo de carater
comercial, essencialmente privados e ndo se corfundm seus efeitos com a atividade de
certificacao eletrénica por tabelido, prevista najiitulo Il deste Titulty

123 Artigo 25 — ‘O tabelido certificara a autenticidade de chavebljmas entregues pessoalmente
pelo seu titular, devidamente identificado; o peditk certificacdo sera efetuado pelo requerente
em ficha prépria, em papel, por ele subscrita, ondestardo dados suficientes para identificacao
da chave publica, a ser arquivada em carttrio



apresentagcdo em reparticdo publica ou em juizoatnda, a data do ato ou
fato que estabeleca, de modo certo, a anterioriddde formacdo do
documento e respectivas assinaturas.

Algumas criticas foram realizadas a este Projethalgdentre elas

destaca-se a firmada por Guilherme Magalhdes MABTR003, p.118)

Em primeiro lugar, em matéria de autoridades detifieacdo, suas
provisdes incorrem num indesejavel formalismo, ando-se ao ainda
arcaico sistema de notérios publicos existente masiB aos quais é
conferido, com exclusividade, o privilégio de dardir a autenticidade das
chaves publicas

Assim, no que tange a indicagéo da criptografiaregsca, reservada
a certificacdo para os notarios, respaldada ngoa®86 da CF/88* determina o
Projeto de Lei que a certificacdo da chave puldeee ser feita pelos tabelides
que assim, confeririam presuncdo de autenticidatgende, ainda que a
certificacdo realizada por entidades particularé® nem a presungao de
autenticidade assegurada, porém deixa em abertssabpidade de certificacdo
por outros agentes socidisque seriam indicados em uma outra norma.

Muito importante foi oDecreto n° 3.587 de 2000, do Governo
Federal, que teve por objetivo a normatizagéo da Assindlugdal, criando uma
Infra-Estrutura de Chaves Publicas pelo Poder Bikeclederal. Esse Decreto
possibilita a utilizacdo do sistema de criptogra&simétrica (assinatura digital)

na Administracdo Publica. Nota-se que o Estadodwsagplicar nele mesmo em

124 Este artigo determina para certa categoria detegdabelides ou notérios) a reserva de
algumas atividades, o que poderia levar a enteqgen certificacao digital também poderia caber
a estes. Porém, entende-se que ao tabelido caltizidades apontadas pelo § 1° do artigo 236 da
CF/88, revelando-se a possibilidade da lei confarioutro agente o poder de Autoridade
Certificadora.

1 CASTRO, A. A. O Documento Eletrénico e a Assinatura Digital.Uma visdo geral.
Disponivel em: <http://www.aldemario.adv.br/doceleassdig.htmAcesso em 27 jan 2002.




primeiro lugar, visando a regulamentacdo da agliwaga assinatura digital no
mercado privado, o que estimula a aceitagéo e apéovdos demais projetos.

Ao analisar este Decreto ha a possibilidade deestachr alguns
pontos importantes, como a criagcdo da Infra-estutle Chaves Publicas do
Poder Executivo Federal (ICP-Gov), que contém tadestrutura funcional e
operacional de um sistema de certificdé3odestacando-se a adocdo da
criptografia assimétrica.

Ou seja, € norma que possibilitou a instituicdoude Autoridade
Certificadora Raiz (AC Raiz), que sen@sponsavel pela emissdo e manutencao
dos certificados das AC de 6rgéos e entidades dairfistracdo Publica Federal
e das AC privadas credenciadas, bem como o genmsecieo da Lista de
Certificados Revogados (LCRjndicado por Marlon Marcelo VOLPI (2001,
p.47). O citado autor complementa a aplicacdo dordde afirmando que em
conformidade com o artigo 9°A8 AC podem receber seu credenciamento em
niveis diferenciados, de acordo com a finalidadeges forem atudr Trata-se de

processo de credenciamento que deve seguir asilasips da Autoridade de

126 Regida pela Autoridade de Geréncia de Politi¢aBR). O sistema a ser aplicado segue o
artigo 6° do Decreto 3.587/08 “Autoridade de Geréncia de Politicas - AGP, intege da ICP-
Gov, compete:

| - propor a criacdo da Autoridade Certificadora Ra AC Raiz;

Il - estabelecer e administrar as politicas a sem@guidas pelas AC;

Il - aprovar acordo de certificacdo cruzada e mapeento de politicas entre a ICP-Gov e outras
ICP externas;

IV - estabelecer critérios para credenciamento A@se das Autoridades de Registro - AR;

V - definir a periodicidade de auditoria nas AC R A as san¢des pelo descumprimento de normas
por ela estabelecidas;

VI - definir regras operacionais e normas relativas

a) Autoridade Certificadora - AC;

b) Autoridade de Registro - AR;

¢) assinatura digital;

d) seguranca criptogréfica;

e) repositério de certificados;

f) revogacéo de certificados;

g) copia de seguranca e recuperacgdo de chaves;

h) atualizagcdo automatica de chaves;

i) histérico de chaves;

j) certificacéo cruzada;

I) suporte a sistema para garantia de irretratatiide de transacfes ou de operacgdes eletronicas;
m) periodo de validade de certificado;

n) aplicagdes cliente;

VII - atualizar, ajustar e revisar os procedimentoas praticas estabelecidas para a ICP-Gov, em
especial da Politica de Certificados - PC e dastiees e Regras de Operacao da Autoridade
Certificadora, de modo a garantir:

a) atendimento as necessidades dos érgaos e ddades da Administracdo Publica Federal;

b) conformidade com as politicas de seguranca iksfinpelo 6rgdo executor da ICP-Gov; e

¢) atualizacao tecnoldgica”



Geréncia de Politicas (AGB), bem como os padrées internacionais no pais
aceitos.

O Decreto 3.587 de 2000, cria ainda a figura daoddade de
Registro (AR) que nas palavras de Marlon Marceld.FI02001, p.47) sera

Responsavel por receber as requisicdes de cegdiweou revogacao de
certificado dos usuarios, confirmar a identidadessis usuarios e a
validade de sua requisi¢cdo, além de encaminharsedseumentos a AC
responsavel. Cabe ainda a AR entregar os certifisaglssinados pela AC
aos seus respectivos solicitantes.

Assim, ao analisar o artigo 8 do Decreto 3587/00, destaca-se a
finalidade buscada pelo governo, pautada na w#zaa certificacao digital para:
conferir autenticidade, proceder cifragens, geragusnca e sigilo em
informagdes, entre outras.

Nota-se que esse Decreto acabou por valorizar asesas privadas
de certificacdo digital, uma vez que reconhece atoridades Certificadoras e
adota como legal os documentos e transacfes prcettficadas. Mas, ndo se
pode deixar de destacar que o alcance e o obp¢iste Decreto é a normatizagéo
da Assinatura Digital, voltada aos 6rgaos e attkédagovernamentais.

Visando a melhoria e adequacdo aos projetos prapaost antes
referidos, a partir de 1999, foi elaborad&@uabstitutivo aos Projetos de Lei n°
1.483 e 1.589 de junho de 200Trata-se de instrumento legal que convalidou o
sistema baseado na criptografia assimétrica, neaspdssibilidade a aplicagédo de
outras formas de assinatura digital. Esse subsgttdetermina, ainda, um modelo
de certificacdo em que podem participar autoridapgéblicas e privadas,

independente da autorizacdo estatal. Ressaltouo@t@rque a certificacdo

127 Sobre a competéncia da AGP o artigo 16 traA :AGP compete tomar as providéncias
necessdrias para que os documentos, dados e mgiatmazenados e transmitidos por meio
eletrdnico, Gptico, magnético ou similar passemea @ mesma validade, reconhecimento e
autenticidade que se da a seus equivalentes oigera papél

128 Artigo 15 — ‘Serdo definidos tipos de certificados, no ambitol@R-Gov, que atendam as
necessidades gerais da maioria das aplicacdespdnaf a viabilizar a interoperabilidade entre
ambientes computacionais distintos, dentro da Attnatéo Publica Federal



fornecida por autoridade do Poder Publico é a gusume autenticidade e
seguranca.

Ainda em busca da seguranca e do reconhecimentasgazaturas
digitais, em 2001, foi apresentad®mjeto de Lei n° 4.906 de 200& qual tratou
do valor probante dos documentos eletronicos, bemocda assinatura digital.
Em seu conteldo trata da certificacdo digital,beteerendo normas que visam a
seguranca no comeércio eletrbnico. Esse projeto doazeituacdes e definicdes
como as de assinatura digital, documento eletrfeigotografia assimeétrica, etc.,
visando a necessidade de uniformidade no tratameletotais conceitos.
Basicamente foi criado baseado na Lei Modelo da IRBL. Muito relevante
foi a contribuicdo contida em seu artigd®3% qual reconhece a validade e
eficacia aos documentos eletronicos. Na realidades muitos pontos positivos
de outros Projetos de Lei anteriormente citadosocon672/99 e o 1.483/99,
culminando em uma nova proposta legislativa.

Deve-se destacar aqui que os Projetos de Lei P48&8/1.589/99 da
Camara do Deputados, seus Substitutivos, e o BrdgtLei 672/99 do Senado
Federal, ja aprovado no mesmo e que se enconttémara dos Deputados tem
por objetivo a regulamentacdo da mesma matériddeont Medida Provisoria
2200/01, que sera analisada a seguir. Estes togstqe foram focos centrais de
muitos debates na sociedade, por meio de palesemasnarios e congressos, bem
como, foi motivacdo para vérias Audiéncias PublivasCongresso Nacioral.
Porém, considerando-se a importancia do tema, ecassidade da urgente
regulamentacéo, o legislador acabou deixando dedates trés Projetos de Lei,
substituindo-os pela Medida Provisoria 2200/01 dake redigida e editada
desconsiderando tais propostas, bem como, as msi@gdes publicas da
sociedade brasileira.

Um dos maiores avancos legislativos sobre a assmdigital, foi a
Medida Proviséria 2200 de 29 de junho de 208% que instituiu a ICP-Brasi?

como garantidor da autenticidade e da integridaddodumentos eletrénicos por

129 Artigo 3°- “N&o serdo negados efeitos juridicos, validade eeia ao documento eletrdnico,
pelo simples fato de apresentar-se em forma elie@bn

130 Sem contar com o interesse presente na imprermsaiquigou as mais variadas opinides, de
diversos setores envolvidos no assunto.

131 CAMARA DOS DEPUTADOS. Disponivel em: www.camara.gov.br/internet/integras/
outras.asp. Acesso em 18 mar 2003.
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meio da criptografia assimétrica. Tal objetivo fickaro no artigo 1° da MP
2200/01 ao apontar que visgatrantir a autenticidade, a integridade e a valigad
juridica de documentos em forma eletrbnica, dascapbes de suporte e das
aplicacdes habilitadas que utilizem certificadogitdiis, bem como a realizacao
de transacdes eletronicas seguras

Para analisar a MP 2200/01 cabe a identificacdoamento historico
e a maneira como foi promulgada. Pedro Antonio BdorREZENDE (2004)

destaca

A ICP-Brasil surgiu de uma canetada do presidet#fFem 28 de junho de
2001, na Medida Provisoria 2200. Esta medida estaruina iniciativa que
até entdo vinha sendo internamente debatida, paraegulamentar uma
infra-estrutura de chaves publicas para o goveredefal. Esse debate foi
suspenso e a regulamentacao abruptamente extrapaladda a sociedade,
atropelando anos de debate e varios projetos degled tramitavam no
legislativo federal.

Assim, a pretensdo dessa Medida Provisoria foi esguardar a
guestdo daValidade juridica de documentos em forma eletréhiéessim, sua
intencdo, claramente superou a questdo da forchapi® dos documentos,
atingindo também a questdo da validade do atoigoripraticado no ambiente

digital.

Outro aspecto guardado pela MP 2.200/01 foi a jpigggdo sobre a
eficacia da certificacdo, devido ao fato de quer eslo pressupbe apenas a

tecnologia, mas também procedimento e contetidauaded™®

Observa-se que a MP nao se refere apenas aos duosnaa

administracéo federal, mas sim, a todos os docuseamitidos sob a formacéo e

133 procedimento no sentido de ter a possibilidadeatdirmacdo de que a chave publica é de
titularidade de certa pessoa, a capacidade de céitheidentifica-la, e ter a chance de criar
provas fisicas de reconhecimento de que a progléeda chave é desta pessoa. E contetdo, no
sentido de que algumas certificacdes apenas garamie ndo ha outra chave idéntica, mas o
intuito aqui € identificar a quem pertence taihehpiblica.



formatagcdo eletronica, fato facilmente comprovadda peitura do artigo 12
determina que consideram-se documentos publicos ou particulgpaesa todos

os fins legais, os documentos eletrénicos de qua &sta Medida Provisoéria

O mesmo artigo 12 ainda revela grande importanagendo define
que os documentos eletrbnicos deverdo ser comizatben a ICP-Brasil,
devendo assim, terem sido assinados por chavedicedds por agente

certificador credenciado.

Com isso a Medida Provisoria, ainda descreve gawiala ICP-
Brasil, composta por um Comité Gestor, a Autoridd@ertificadora Raiz
(Instituto Nacional de Tecnologia da Informacao)/Putoridades Certificadoras
(AC) e Autoridades de Registro (AR), e cuja suanizacdo sera regulamentada
em lei especificd”

O gerenciamento desse sistema foi delegado ao €dbastor, que
tem por obrigagbes: a implantacdo, imposicdo deerws, diretrizes, regras
operacionais e normas de licenciamento das AutieglaCertificadoras e de
Registro, permitir a emisséo de certificados, sonegao e aprovacao de acordos
de certificagdo bilateral, estipulando regras depeoacédo. Ao analisar o sistema
de certificacdo digital, que passou a regulameragarlCP-Brasil, trouxe
significativos avancos referentes aos negociosroeiebs proporcionando

autenticidade e veracidade a documentos eletrdnicos

Aldemiro Araljo CASTRO (2002), esclarece precisaimersse

sistema

A AC Raiz, primeira autoridade da cadeia de cexifiio, compete emitir,
expedir, distribuir, revogar e gerenciar os cedédos das AC (de nivel

134 Observa-se que apenas nomeou um Comité GestdRiB8rasil, constituido por agentes do
Poder Executivo Federal, a quem competird expedia &a regulamentagdo dos mais variados
aspectos, destacando-se (artigo 5°): adotar aglasedecessarias e coordenar a implantacéo e o
funcionamento da ICP-Brasil (inciso I); estabeleaeepolitica, os critérios e as normas para
licenciamento ds AC, das AR e dos demais prestadi®eservicos de suporte a ICP-Brasil (inciso
Il); estabelecer a politica de certificacdo e agra® operacionais da AC Raiz (inciso llI);
estabelecer diretrizes e normas para a formulagguotiticas de certificados (inciso V); aprovar
politicas de certificados e regras operacionaienliiar e autorizar o funcionamento das AC e das
AR (inciso VI); atualizar, ajustar e revisar osgadimentos e as praticas estabelecidas para a ICP-
Brasil, garantir sua compatibilidade e promovert@alizacdo tecnoldgica do sistema e a sua
conformidade com as politicas de seguranca (ingikp



imediatamente subsequiente ao seu), sendo vedatiocantificados para o

usuario final. As AC, 6rgédos ou entidades publieagessoas juridicas de
direito privado, compete emitir, expedir, distribuievogar e gerenciar os
certificados de usuarios finais. As AR, entidadgseracionalmente

vinculadas a determina AC, compete identificar dasdrar usuarios, na
presenca destes, e encaminhar solicitacdes ddicadds as AC.

Porém o fato de deixar a regulamentacdo para Ipecétca,
possibilitou uma lacuna perigosa, por ndo detemgoeno serdo os certificados,
qual sera o procedimento para certificacdo, quaisequisitos que devem ser
preenchidos, quem atuard& como entidade certifieader ainda qual a
responsabilidade destas entidades. Esta medidais@ray em virtude do
apontado, sofreu varias criticas por parte da Ordem Advogados do Brasil
seccional do Estado de Sao Paulo, da CERTSIGNif{iCadbra Digital Ltda.), da
Sociedade Brasileira de Computacéo, entre outtitades>>.

135 Algumas criticas podem ser assim identificadd3: da CertSign. Disponivel em:
<http://www.certisign.com.br/imprensa_mix.htmmlAcesso em 26 jan 2002) de Marcos da
Costa e Augusto Tavares da Comissdo de Informatiddica da OAB de S&o Paulo. Disponivel
em: <http://www.cbeji.com.br/artigos/artmarcosaugustoBm1.htr». Acesso em 26 jan 2002;

3) da Sociedade Brasileira de Computacdo. A SBC -4eBade Brasileira de Computacao
manifesta publicamente seu desconforto com a ediedbledida Proviséria 2.200, que trata de
aspectos essenciais para a cidadania inscritosossanConstituicdo, e muito especialmente o
direito a privacidade, com conseqiiéncias espesifabre a autenticidade, o sigilo e a
inviolabilidade de documentos. Outros paises editimutindo estas questdes ha muitos anos, sem
terem chegado ainda a solugfes satisfatorias gam seeitaveis para suas sociedades. N&o é,
portanto, admissivel, que o Brasil decida regudaunatos de tal relevancia e complexidade técnica
e juridica sem amplo debate prévio com a sociedialmte este que deveria tomar o tempo que a
sociedade julgasse necessario para amadurecerosigi@ E igualmente inadmissivel que a
regulamentacdo da matéria venha através de nosmaestabelecida pelo Comité Gestor da ICP-
Brasil apds uma simples consulta publica que elsteb® prazo exiguo de 20 dias para estudo de
uma documentacdo extensa e complexa. A sociedaglslelra ndo ira aceitar nenhuma
regulamentacdo sobre a questao que venha a skelestda desta forma acodada, imposta sem
dialogo efetivo, especialmente considerando queadie ferir (ou deixar margem para que sejam
feridos) direitos constitucionais basicos da ciggla-ace a complexidade, amplitude e potenciais
impactos das matérias tratadas pela MP 2.200 agies dela derivadas, a SBC apela ao Governo
Federal para que promova uma analise ampla, ser&laasparente das mesmas, com a eventual
revisdo da atual proposta para criagdo da ICP IBrgsira a regulamentagéo das questdes técnicas
associadas. Para isto, a SBC se pOe desde jaosidip do Governo e da sociedade brasileira, em
tudo aquilo que sua competéncia e a de seus ades@ader se fazer necessaria. Disponivel em:
<http://www.sbc.org.br/novidades/cartaab.htm>. gsteem 10 set 2005 et)da OAB (logo
adiante). Aprimeira nota da OAB "A Ordem dos Advogados do Brasil vem a publicaifeatar

0 seu repudio a nova Medida Provisoria n° 2.200,28¢06/2001, que trata da seguranca no
comércio eletrénico no Pais. A MP, editada as véspelo recesso dos Poderes Legislativo e
Judiciario, desprezou os debates que vém send@adak hd mais de um ano no Congresso




E em seguida foi proposta e aprovaddealida Provisdria n® 2.200-
2 de 24 de agosto de 200due ofereceu subsidios complementares a Medida
anterior. Seu principal objetivo foi elaborar regytssicas para o credenciamento
das Autoridades Certificadoras, que irdo emitir aestificados e conferir
autenticidade a assinatura digital, componente domahtal, nos documentos
eletrénicos, como demonstra Felipe Costa FONTES @&drigo Guimaraes
COLARES (2002) que ‘ggam, dessa forma, de presuncéo relativajuns
tantum de autenticidade, as assinaturas digitais contidags documento
certificado eletronicamente por uma Autoridade @eddora que atende aos
requisitos estabelecidos pelo Comité Gestor da Bt&sil (CG da ICP-Bras)I'.

Ao analisar essa Medida Provisoria 2.200-2 podeifsservar sua
compatibilidade com o contido no Cédigo Civil Btasb de 2002, artigo 219

Assim, assegura-se que as declaracbes constargedonomentos eletronicos,

Nacional sobre trés projetos a esse respeito, usnqiais oferecido pela OAB-SP. Ao estabelecer
exigéncia de certificacdes para validade dos docuoeletronicos publicos e privados, a MP
ndo apenas burocratiza e onera o comércio elet@naomo distancia o Brasil das legislacdes
promulgadas em todo o mundo. Pior: ao outorgar pesea um Comité Gestor, nomeado
internamente pelo Executivo e assessorado por oligaddo ao servi¢co de seguranga nacional, 0
governo subtrai a participacdo direta da sociedacigil na definicdo de normas juridicas
inerentes ao conteudo, procedimentos e respondabiis daquelas certificacdes.Tudo isso €
motivo de extrema preocupacao no que tange a praséo do sigilo de comunicacéo eletrénica
e da privacidade dos cidadaos, num momento em iGunep®s telefénicos tém se proliferado pais
afora, afrontando, inclusive, o livre exercicio ddvocacia. Brasilia, 03 de julho de 2001. Rubens
Approbato Machado. Presidente nacional da OAR"segunda notada OAB "A Ordem dos
Advogados do Brasil reconhece a sensibilidade deeBm Federal em acolher as criticas e
sugestdes manifestadas na primeira edicdo da Medidaviséria n® 2.200, alterando-a
substancialmente em pontos fundamentais, a sabprdetermina que o par de chaves
criptograficas seja gerado sempre pelo proprioléitue sua chave privada de assinatura seja de
seu exclusivo controle uso e conhecimento (§ umicoart. 8°); 2) eleva o numero de
representantes da sociedade civil no Comité Gdsitr 3°); 3) limita os poderes daquele Comité
a adocédo de normas de carater técnico (incisosIW do Art. 5° e caput do art. 6°), bem como lhe
determina a observancia de tratados e acordos lirateionais no que se refere ao acolhimento de
certificacdes externas (inciso VIl do art. 5°);eBtabelece que a identificacdo do titular da chave
publica seja presencial (art. 9°); 5) limita osiéfe legais da certificacdo ao préprio signatari® (

1° do art. 12°); e 6) utiliza outros meios de pralaa autenticidade dos documentos eletronicos,
afastando, assim, a obrigacdo do uso nos documgraiculares de certificac6es da ICP-Brasil
(8 2 °do art. 12°). Entende a OAB que tais disgiies sdo fundamentais para o restabelecimento
de um ambiente que assegure a privacidade, segarafiberdade nas manifestagBes de vontade
dos cidadéos realizadas por meio eletrénico. Indeleate desses verdadeiros avangos, a OAB
continua certa de a disciplina do documento elgtténda assinatura digital e das certificagdes
eletronicas deva nascer de um amplo debate soesédbelecido em sede propria, qual seja, o
Congresso Nacional, razdo pela qual manifesta surdianca em que a nova redacdo da MP n&o
representara prejuizo ao andamento regular dos qiog de lei que tramitam atualmente em
nosso Parlamento Sites acessados em janeiro de 2002.

136 Na época da edicdo da MP 2002-2 tratava-se dd 2tttdo Cédigo Civil Brasileiro de 1916,
porém tal artigo encontra sua referéncia no ardig® do atual Cédigo Civil com a seguinte
transcricdo:"As declaracdes constantes de documentos assinpaEssimem-se verdadeiras em
relacdo aos signatarios”.



produzidos com a utilizacdo de processos de @agdio, presumem-se
verdadeiras em relacdo aos signatarios, trazendespem inovacao a possibilidade
do preenchimento da lacuna legislativa existentem Gsso equiparam-se 0S
documentos eletronicos a documentos publicos dicpiares desde que aplicado
0 processo de certificacdo, sendo admitido pelaegpaomo valido ou aceito o
documento. Esta aplicacdo trara inUmeras discuss@ggestionamentos por se
tratar de novas tecnologias e evolucdo, exigindo DRiceito constante

aperfeicoamento e adaptacoes.

Jodo Agnaldo Donizete GANDINI, Daiana Paola da &ilv
SALOMAO & Cristiane JACOB (2004) apontam que a ie&d da MP 2.200
teve por objetivo a alteracdo seguindo as crigcaggestdes indicadas pela OAB-
SP. Assim, possibilitou a inclusdo de mais um p@adnte representante da
iniciativa privada no Comité Gestor da ICP-Braaflrmou que a privacidade do
usuario certificado serd garantida, previu a predonde veracidade aos
documentos eletrébnicos com a possibilidade de agiic de modalidades
probatérias assegurando a sua autoria e integfitlade

Face a todo esse desenvolvimento legislativo kiesil pode-se
identificar a necessidade de mudanca nas leis gmjstos. Mas, também, de
uma mudanca na forma do processo, pois, a morasidaditilizacdo de leis
voltadas a interesses de alguns, prejudicam aevigi@lizacdo da tecnologia por

muitos, conforme afirma Marco Antonio Machado Fear&ELO (2000, p.32)

Esta nova era digital exige um processo legislati&gil, capaz de
acompanhar a evolugdo tecnologica e suas conse@i&uriais. Se €
verdade que a solucdo juridica precede a solucamdiégica, estamos
literalmente desprotegidos. A solucao juridica pasaquestdes das novas
tecnologias que evoluem rapidamente, ndo pode depedo processo
legislativo arcaico, moroso por natureza, concebigdam outro tipo de
sociedade, ndo estando mais atendendo as necessidadais para a
sociedade poés-moderna. H&4 a necessidade de ademuded nossa
legislagdo para este novo momento. O Direito e &n€ia do Direito

137 GANDINI, J. A. D.; SALOMAO D.P. S.; JACOB CA validade juridica dos documentos
digitais.  Disponivel em: fattp://www.mct.gov.br/legis/Consultoria_Juridicdigos/
validade_juridica_docs_digitais.htm Acesso em 06 mar. 2004.




estardo em permanente crise, decorrente da veldeidias transformacdes
sociais, culturais, politicas e tecnolégica.

O Brasil tem se desenvolvido rapidamente quantdilzagdo dos
meios digitais de negocios juridicos, acendendreagupacao sobre a adequacéo
legislativa. A necessidade de regulamentacao érianpte, pois visa a superagcao
de questionamentos e situacdes juridicas probleasatsuperando uma eventual
resisténcia ao desenvolvimento tecnoldgico.

A possibilidade de segurangca determinada pela aasan digital
passou a ser reconhecida em diversas das legislagdpie confirma a sua
importancia e a forca de validade juridica quednsite aos contratos eletrénicos.
Fato este que leva a maior utilizagdo do meio G@lato para suas relacdes
juridicas, nos mais variados locais, uma vez gue twos os cidadaos tém a
possibilidade de ter um computador proprio.



4
INCLUSAO DIGITAL

“Nao ha amanha@ sem projeto, sem sonho,
sem utopia, sem esperanca, sem o trabalho
de criacio e desenvolvimento de
possibilidade que viabilizem a sua
concretizacab

Pafieire

4.1
Revolucdo Tecnoldgica

Ao investigar a contribuicdo da Revolucdo Techaagia sociedade
pode-se destacar trés fases distintas e inter@maectA primeira fase surge com
a evolucdo da imprensa, possibilitando a formacgdoopinido publica, pela
transmissdo e difusdo de idéias e ideais, fundaisemara a evolucdo da
sociedade, que constantemente se atualiza e gpetfei

O avanco da sociedade levou a segunda fase quesppiientificada
pela utilizacdo da energia elétrica e dos combeistiem especial o petréleo. Essa
fase da evolucdo permitiu impingir ao mundo a apodade de uma modificacdo
maior. A utilizacdo dos combustiveis possibilitoelhorias como a diminuigao
das distancias, o auxilio no aumento da producéoddg e industrial e a melhoria
do comércio e da economia. A inclusédo da energiaied na sociedade aliou-se a
evolucdo da impren$¥.

A energia elétrica desenvolveu a possibilidaderalasmissdo do som
e da imagem por ondas eletromagnéticas. Destaaqtea criacdo e a evolucdo
do radio e da televisdo, que passaram a ser urdegraarco no desenvolvimento

13 FREIRE, P.; FREIRE, A. M. (org.)Pedagogia dos sonhos possivei8do Paulo: UNESP,
2001, p. 85.

139 SILVEIRA, S.A., 2001, op. cit., p. 07.

0SILVEIRA, S.A., 2001, op. cit., p. 07-08.



e na mudanca da sociedade, pelo seu poder de afaoe de sistemas de idéias.
Seu poder e sua importancia podem ser observadasdigputa entre grupos

politicos e econdmicos pelo dominio e utilizacde dwios de telecomunicacao.
Destacam-se outras possibilidades e melhoriagdésziela evolugdo da energia
elétrica, como na area da medicina, da educacawansporte, da industria, etc..

Porém, a maior contribuicdo da energia elétricaafonelhoria da qualidade de
vida de uma parte da populacédo muriftal

Uma terceira fase, o ponto central da Revolucamdiégica, iniciou
com a criagdo dos computadores, que passou a seosimrincipais meios de
comunicacéo, de comércio, de economia e de movapgatdo podéf2. Como
indica Sérgio Amadeu da SILVEIRA (2001, p.8) a paib momento em que
passou, attansformar toda a producédo simbdlica em um corgue digitos, de
bytes e bits, de 0 e”1possibilitou-se a criacdo deste meio de difuséo,
comunicacdo e disseminacdo de informacdes. Nesgglcseo mesmo autor
destaca & comunicacdo fundamental da nossa sociedade jacénaunicacao
mediada por computado**,

Como foi apresentado no histérico do desenvolvimemtos
computadores (Capitulo 2.), da Internet e da aijaffta, nota-se que a tecnologia
adentrou a sociedade, modificando as vidas em todasiveis. Os avancos da
Revolucdo Tecnologica levam Sérgio Amadeu da SIRAI(2001, p.15) a

afirmar

Porque o computador, icone da nova revolucéo, ligadede esta alterando
a relacdo das pessoas com o0 tempo e com 0 espacoongputador
ressuscitou a escrita apos a supremacia das midaasliovisuais,
principalmente apdés o império da comunicacdo teigsi As redes
informacionais permitem ampliar a capacidade de ga@nde modo
inimaginavel.

141 Cabe ressaltar que no inicio do século XXI, aisimificativa camada popular ndo tem acesso
a esse recurso.

“25ILVEIRA, S. A., 2001, op. cit., p.8.

13 bid, p.8.



O desenvolvimento tecnoldgico permitiu aumentaracajade de
armazenamento, a andlise e o processamento denagoes, proporcionando,
inimeros modos de relagcdes pautados em dadosat@stento, proveniente da
revolucdo trouxe, também, o aumento da producdeamiecimento, criando
novos meios de ensinar e aprender desenvolvendtiplasil inteligéncias e
determinando a revisao de velhos paradigmas.

O avanco da revolugéo tecnolégica na sociedadeodbecimentt*
145 aponta para a preocupacdo de Sérgio Amadeu daEERA/ (2001, p.16)
guando alerta

Eis o maior perigo de se chegar atrasado a elaaEssolucdo, exatamente
por fundar-se nas tecnologias da inteligéncia, aampixponencialmente as
diferengcas na capacidade de tratar informag¢des andforma-las em
conhecimento. Por isso essa revolugdo ndo apenade pmonsolidar
desigualdades sociais como também eleva-las, pagsofunda o
distanciamento cognitivo entre aqueles que j& c@mi com ela e 0os que
dela estao apartados.

Porém, ndo se pode afirmar que ha uma total e segutreza quanto
ao futuro da revolucdo tecnoldgica, principalmergelas possibilidades dos
avancos e a necessidade de mudanca de pensanwntgsrtamentos e de
paradigmas nas Ciéncias e na sociedade. E apraseat@&special preocupacéo
com a necessidade de programas de inclusao diggahndo a igualdade social e
tecnologica.

144 A sociedade do conhecimento pode ser represerpatta “‘conjunto de uma série de
modificagdes, inovagbes sociais, institucionaigsntdogicas, organizacionais, econdmicas e
politicas, a partir das quais a informacgéo e o cealmento passaram a desempenhar um novo e
estratégico papel. Tais inovagdes constituem-seskementos de ruptura (para alguns), ou de
forte diferenciagcéo (para outros), em relacdo aalgi pertencente, ainda que resultantes, em
grande medida, de tendéncias e vetores que naprsfisiamente novos ou recentesASTRES,

H. M. M.; ALBAGLI, S. (org.).Informacao e globalizacdo na era do conheciment®io de
Janeiro: Campus, 1999, p. 8.

145 Nesta sociedade ha a configuracdo, a preocupecdo exigéncia de novos modelos,
instrumentos institucionais, normativos, reguladoteaseados em politicas tecnoldgicas de
inovacdo e de busca do conhecimento, que visammdep aos anseios de uma nova realidade, a
sécio-tecnoldgica.



4.2
Paradigmas

Nas ultimas décadas do Século XX e no inicio douleéeXXl, a
Ciéncia tem contribuido para mudanca de paradigroasionado, especialmente,
pela Revolugdo Tecnoldgica e informacional. Fremtesse novo panorama do
desenvolvimento da sociedade Marcos Antonio Machidoeira de MELO

(2000, p.21), aponta que

O mundo, a sociedade, tem por meta natural o debémento e sempre
esteve envolto por constantes transformacdes, ngadagque sdo fomentadas
por uma continua evolugéo tecnoldgica. As revolagéenoldgicas foram e
sdo marcadas por inumeros desdobramentos no mumwial snstitucional e
juridico. Sao quebras de modelos, de paradigmas.

Assim, entende-se como paradigma uma caracterizagéiica que
atende um determinado modelo em uma determinadaaégd®ara definir
paradigma torna-se apropriado tomar a referénciahdenas KHUN, filésofo e
historiador da ciéncia, que em sua olka &struturas das revolugdes cientificas
tem a preocupacao em esclarecer o termo. SeguranabhKHUN (1996, p.225),
um paradigma constitui-se de umeofistelacdo de crencas, valores e técnicas
partiihadas pelos membros de uma comunidade digaitifAo referendar um
modelo, a forca de um paradigma estd constituidaongenso de determinada
comunidade cientifica durante uma certa época.

A contribuicdo de Maria Candida MORAES (1997, p.3d)na-se
significativa para o entendimento do que Thomas KHwopde em sua obra,
quando indica que oparadigma, na otica de Kuhn, é uma realizacao diieat
de grande envergadura, com base tedrica e metona@l@pnvincente e sedutora,
e gque passa a ser aceita pela maioria dos cierstistdegrantes de uma

comunidadé



No sentido de aprimorar o conceito, Fritjof CAPREO96, p.25) se
apropria da definicAo que Thomas KHUN e propde oagigma cientifico
definindo-o como paradigma social, sendana constelacdo de concepcoes,
valores, de percepcbes e de praticas compartilhagdas uma comunidade
cientifica, que da forma a uma visao particular alidade, a qual constitui a
base da maneira como a comunidade se organiza

Ao entender paradigma como um conjunto de crengascges que
determina 0 modo de pensar e agir do homem em wtendnada época,
Clodoaldo Meneguello CARDOSO (1995, p.17) referefidemmas KHUN e
propde que d conceito de paradigma é entendido por mim comanadelo de
pensar e ser capaz de engendrar determinadas w@ifinhas de pensamento
dando certa homogeneidade a um modo de o homenoseundo, nos diversos
momentos historicds

Com a contribuicdo destes autores para 0 ententbm@m termo
paradigma, esclarece-se que a superacdo de umigpaaadientifico ndo o
invalida, ndo o torna errado ou nulo, mas evidemgia seus pressupostos e
determinantes ndo correspondem mais as novas ekgéristoricas e sociais. A
passagem para um novo paradigma nédo é abrupta eadéral. E um processo
que vai crescendo, se construindo e se legitimaio.realidade, o novo
paradigma incorpora alguns referenciais significetido velho paradigma e que
ainda atende aos anseios histéricos de determi@pdea. Nesse processo de
transicdo, os cientistas passam a desafiar osupesss do velho paradigma,
embora ao anunciar um mundo novo ainda se assemtepases mais utdpicas do
que concretas, como afirma Clodoaldo Meneguello BBRO (1995, p.17)&
formacdo de um novo paradigma ocorre nas entrardwmanterior. E este, por
sua vez, nunca desaparecera totalméente

A crise e a resisténcia fazem parte deste proa@Ess@nsposi¢ao: por
um lado provocam um mal-estar na comunidade cieatiflerrubando alguns
pilares de sustentacdo dos pensamentos, concedg8es, e por outro, instiga
cientistas e intelectuais para reverem suas te@ridgiscarem uma profunda
renovacao de suas concepcdes. Manuel CASTELLS (p98B) apropriadamente

aproxima as definicdes de paradigma a concepcéecdalogia quando conceitua



Um paradigma econdmico e tecnologico é um agrup&mda inovacdes
tecnoldgicas, organizacionais e administrativaserntelacionadas cujas
vantagens devem ser descobertas ndo apenas em awaa gama de
produtos e sistemas, mas também e sobretudo nenidiadla estrutura dos
custos relativos de todos os possiveis insumosgpraducéo

Observa-se a importancia do desenvolvimento eide&w de um novo
paradigma, propiciando a inclusdo na construcdccalthecimento de novas
tecnologias que resultam na mudanca da sociedaltas Enudancas formam
novas questdes sociais e politicas como, por exenplenfrentamento da

exclusao digital.

4.3
A mudancga paradigmatica

A pesquisa dos paradigmas da Ciéncia e a influémzidecnologia
acompanharam os momentos histéricos e a evolucdoprdducdo do
conhecimento. Nas ultimas décadas do século XXaradigma inovador tinha
forte tendéncia de ser denominado como paradigmergemte ou sistémico,
denominacéo utilizada por autores como Fritjof CAPR996)“° e Boaventura
de Sousa SANTOS (2006,

No entanto, na entrada do século XXI, Fritjof CAPRRA02, p.13) no
prefacio da sua obraA% conexdes ocultas. Ciéncias para vida susteritavel

modifica a denominacdo de paradigma emergente pl@@ominacdo de

146 CAPRA, F.A teia da vida. Uma nova compreensao cientifica dos sistemasvisao Paulo:
Cultrix, 1996.

147 SANTOS, B. SA critica da razdo indolente. Contra o desperdicio da experiéncia. Para um
Nnovo senso comum: a ciéncia, o direito e a polficdransicdo paradigmatica. Sdo Paulo: Cortez,
2000, v. 1, p. 74.



Complexidad&® envolvendo uma nova compreenséo e concepcédo daRéda
tanto, defende Uma estrutura conceitual que integra as dimensdekdica,
cognitiva e social da vida, da mente e da societdadeclui o desenvolvimento
de “uma maneira coerente e sistémica de encarar algudagsquestdes mais
criticas da nossa épotaEssa proposicdo necessita de alteracdo da wdedo
mundo, de sociedade e de homem. Nessa obra, FO§éfRA (2002, p.14)
afirma que ao escreverRonto de Mutacaem 1982, previa a necessidade que “o
paradigma da fisica tinha que ser substituido porauvestrutura conceitual mais
ampla, uma visao da realidade cujo centro fossegpada pela prépria vida’e
complementa‘a nova visdo da realidade que haveria enfim déssiuir em
diversas disciplinas a visdo de mundo mecanicistargesiana ainda nao estava
de maneira alguma, plenamente desenvolvida e ashad’.

Mas, o0 movimento que iniciou nos anos oitenta e@scomo Fritjof
CAPRA (2002, p.16) alerta

Depois disso, cientistas e mateméaticos deram uns@aggantesco rumo a
formulacdo de uma teoria dos sistemas vivos: desérmeram uma nova
teoria matematica - um conjunto e técnicas maternas - para escrever e
analisar a complexidade dos sistemas vivos. Isso ®do chamado de
‘teoria da complexidade’ ou ‘ciéncia da complexidgdnos escritos de
divulgacao cientifica. Os cientistas e matematicpsy sua vez, preferem
chama-la pelo nome mais prosaico de ‘dindmica n&wehr’.

A manifestacdo de Fritjof CAPRA (1996) na obratuitida Teia da
Vida"'*® apresentou referenciais significativos para mudasagadigmatica que
acompanhou os profissionais de todas a areas d@camento no final do século
XX. Fritjof CAPRA (2002, p.16) se manifesta sobrpapel dessa obra referindo-
se ao alerta proposto para a comunidade cienpficaneio de tim resumo da

teoria matematica da complexidade e apresentei simse das atuais teorias

148 Concordando com Fritjof CAPRA (2002) e Edgar MORR000) desse momento em diante,
nessa obra, o paradigma emergente ou sistémicoa passienominar-se paradigma da
complexidade.

149 CAPRA, F., 1997,0p. cit.



nao-lineares sobre os seres vivos. Essa sintese g@dcompreendida como uma
manifestagéo organizada de uma nova compreenséatfaa da vida.

Os fisicos quanticos tiveram um papel relevantesenggocesso de
transformacdo, mas, como afirma Fritjof CAPRA (20QR2129) “cs fisicos
guanticos levaram bastante tempo para superar a shdse, mas, no fim,
obtiveram uma grande recompensa. Do esforco irtegdéce emocional deles
nasceram profundas intuicdes sobre a natureza gages do tempo e da matéria,
e, com elas, as linhas-mestras de todo um novalpgara cientifico.

O grande papel da contribuicdo de Fritjof CAPRAenge-se a
proposicao da superagao da teoria ndo-linear eqpesicdo da conexdo entre o
dominio material e do dominio social. O desafiemsb e as manifestacdes de
acolhimento e de repudio fazem Fritjof CAPRA (20p2,7) em As Conexdes
Ocultas” confirmar que havera superagdo da dualidade estingturas materiais e
de estruturas sociais, pois. o principal desafio deste novo século — para
cientistas sociais, 0s cientistas da natureza egqukssoas- sera a construcao de
comunidades ecologicamente sustentavel, organizagasal modo que suas
tecnologias e instituiches sociais- suas estrutunagteriais e sociais- nao
prejudiquem a capacidade intrinseca da naturezaustentar a vida

A busca de superacao da visdo que propunha a ddalem todos os
segmentos da sociedade envolve também a tecnaogiar conseqiiéncia, as
acoes dos profissionais de todas as areas do ¢ommte. Afinal, a mudanca
paradigmatica atinge a l6gica epistemoldgica deeoer o universo, que segundo
Maria Candido MORAES (2004, p.129)

[...] implica em uma abertura epistemoldgica querédeem conta o papel da
incerteza e do didlogo, o desafio construtivo ifojgb na desordem em
relacdo a ordem, garantindo, assim, a indispensawdlexivel abertura de
nosso olhar epistemolégico, do nosso pensament@ciehal que traz

consigo ‘verdades’ biodegradaveis e, a cada diajsmaconhecidamente,
faliveis.
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A énfase paradigmatica é desenvolver uma estrutataica
unificada e sistémica para compreensao dos fen@r@aldgicos, tecnoldgicos e
sociais. Assim, Fritjof CAPRA (2002, p.267) aleataomunidade cientifica para

A idéia central dessa concepcédo sistémica e undecala vida é a de que o
seu padrao basico de organizacdo € a rede. Em tamosiveis de vida -
desde as redes metabdlicas dentro da célula atéems alimentares dos
ecossistemas e as redes de comunicacbes da soeiedachana -, 0s

componentes dos sistemas vivos se interligam siobnaa de rede.

Outro autor que apresentou forte influéncia pamamesar o paradigma
inovador foi Edgar MORIN, que passa a utilizar aaeinacéo Paradigma da
Complexidade**°. Em sua obra, propde a leitura do universo cons&ovilo todo
e a reaproximacdo das partes fragmentadas pelaig@@ conservador. A
indicagédo do paradigma da complexidade busca aipéioddo conhecimento e a
formagao para resolugdo de problemas globais, @y ®&emar por suporte os
conhecimentos fundamentais, parciais e locais cuiséa do todo.

Para tanto, Edgar MORIN (2000, p.14) defende a@xisa do desafio
para a superacdo da visdo mecanicista do univgusodo propded supremacia
do conhecimento fragmentado de acordo com as ds&fp impede
freqientemente de operar o vinculo entre as patestotalidade, e deve ser
substituida por um modo de conhecimento capaz deeager 0os objetos em seu
contexto, sua complexidade, seu conjunt&, acrescenta € necessario
desenvolver a aptiddo natural do espirito humaravapsituar todas essas
informacBes em um contexto e um conjunto. E premisinar os métodos que
permitem estabelecer as relacbes muatuas e as muil® reciprocas entre as
partes e o todo em um mundo complexo

A humanidade, acostumada aos principios reducamistas certezas
absolutas e inquestionaveis propostas pelo pensanmenvtoniano-cartesiano,

precisa repensar a logica epistemoldgica que regeniverso nesses ultimos

%0 MORIN, E.Os sete saberes necessarios a educacdo do futugfio Paulo: Cortez, Brasilia:
UNESCO, 2000.



séculos. Neste contexto, Edgar MORIN (2000, p.16pfe que deve-sensinar
principios de estratégia que permitiriam enfrentarimprevistos, o inesperado e
a incerteza, e modificar seu desenvolvimento, ertudd das informacdes
adquiridas ao longo do tempo. E preciso aprenderasegar em um oceano de
incertezas em meio a arquipélagos de certeZzbBsmta-se do abandono da visédo
determinista da histéria humana, tornando o homensuwjeito que constréi sua
propria histéria, e por consequéncia, requer unva nsdo de mundo.

Nesse sentido, a contribuicdo da sociedade do conéeto e da
revolugcdo tecnoldgica tem provocado inUmeras radéid diferenciadas que
passam a desafiar a busca de possiveis solucoemans questionamentos em
todas as areas do conhecimento. O ambiente jurigigmwlo por uma forte
influéncia conservadora, reducionista e positivigan sido provocado pela
revolucdo paradigmética. Nesse processo, o Dirgigsafiado pela mudanca
paradigmatica e tecnoldgica, precisa reconstruiinoge paradigmas e construir
novos para atender as novas necessidades sociais.

No entanto, essas novidades e mudancas nao témidatims
comunidades como um todo, privilegiando os cidadi®samadas abastadas,
causando um posicionamento ético questionavel.r@&dpana das complexidades
vem alertar a comunidade em geral para a necessdiuaao social na busca de
convivéncia pacifica da humanidade na comunidadedralj especialmente, na
tentativa da superacdo de conflitos entre os pal®sieutralizacdo de processos
de violéncia e de supressao das atitudes de agragsitureza e aos Seres Vvivos.
Nesse sentido, a proposicdo do conhecimento is@adpartes ndo oferece uma
visdo adequada do contexto em que se insere e mesnvisdo global. O

entendimento de global € defendido por Edgar MORDOO0, p.37) como

O global é mais que o contexto, € o conjunto dagedias partes ligadas a
ele de modo inter-retroativo ou organizacional. Bas maneira, uma

sociedade é mais que um contexto: é o todo orgatorade que fazemos
parte... O todo tem qualidades ou propriedades gde sdo encontradas
nas partes, se estas estiverem isoladas umas daasye certas qualidades
ou propriedades das partes podem ser inibidas pedasricbes provenientes
do todo [...] é preciso efetivamente recompor octgoara conhecer as
partes.



A proposicao do global retrata o novo desafio Eamperar a visao
disciplinar, mecanica e reducionista criada pelentistas a partir do século
XVIII. O Direito tem papel essencial neste procgsamdigmatico transformador,
pois, exige a visdo global de homem, de sociedade enundo. A formagéo
envolve a construcdo para a cidadania, para respitidade social e a
intervencao consciente na sociedade.

O processo de transformacao esta ligado diretansmtBireito nos
diversos segmentos, especialmente, com a finalidedérmar cidaddos para
atuar no século XXI. Neste contexto, os procediogtecnoldgicos aplicados ao
Direito precisam ser compativeis com a nova leitleanundo advindo da visdo
sistémica e complexa da sociedade. Boaventura asaSRANTOS (2000, p.185)

indica que

O direito moderno oferece uma vantagem estratégizaa a apreciacao
sociologica da transicdo devido a sua estreita @itacdo com a ciéncia
moderna em todo o processo de racionalizagdo da \adcial prometida
pela modernidade. A tarefa de racionalizacdo, copbica como um
equilibrio dindmico e tenso entre regulamentacdo eenancipacao, foi
confiada a ciéncia. A solucdo dos problemas decotes da insuficiéncia
do conhecimento cientifico, s6 superavel a longapw, foi confiada ao
direito. Como racionalizador de segunda ordem ddavisocial, o direito —
na forma de direito estatal — entrou numa fase descimento ilimitado,
semelhante ao pretendido para a ciéncia e para tadaransformacéo
social.

Assim, Boaventura de Sousa SANTOS (2000, p.160-lfdda
observando as exigéncias do novo paradigma (da lerit@de), contribui
guando indica que ao Direito cabe um repensarvefetiradical sobre a ciéncia
moderna e sobre o préprio Direito moderno. Estaidénfirma a possibilidade
de aplicacdo, avanco e adaptacdo do Direito, era s&is variados ramos, a
mudanca paradigmatica. O autor ainda defende gudistussédo paradigmatica
do direito moderno, em conjunto com a da ciéncialenoa, ira esclarecer os
termos e as direc¢clgsic) possiveis da transicdo para um novo paradigma
societa(sic)’ (SANTOS, p.164).



Nota-se que o paradigma da complexidade absonextesisticas
fortemente enfocadas na visdo de totalidade, dercmtexdo, de inter-
relacionamento, e, especialmente, na superacéo igsho fragmentada da
sociedade. Trata-se de buscar a reaproximacacada&s fpara reconstituir o todo
nas variadas areas do conhecimento. O paradignoardplexidade contempla a
inclusdo de género, homens e mulheres, independentaca, sexo, credo, cor e
condicdo econdmica. O enfrentamento da inclusditabligrnou-se um desafio a

ser enfrentado por todas as areas do conhecinentespecial, pelo Direito.

4.4
A incluséo digital

Para analisar e buscar compreender a inclusaaldigita necessidade
de observar a situacdo atual da utilizacdo e d&sentias da tecnologia no
cotidiano. A sociedade vem passando por inUmeratangas em todas as areas,
em especial, na social, econébmica e comportamepnbéd, tem exigido novas
maneiras de pensar e agir. Tais mudangas, foramargondefinitivo para a
transformacao, transposicdo e caracterizacao pacziedade do conhecimento.
Pautada no paradigma da complexidade, que tem dmscapperar 0S
comportamentos e procedimentos tradicionais, essalucdo gerou as mais
diversas alteracdes como: o modo de trabalhamtdeagir com o préximo, mas,
principalmente, o modo de viver da humanidade.

Face a evolugdo paradigmatica, alguns conceitosléasi foram
modificados ou revistos. Pode-se afirmar que néasteam mais verdades
absolutas, muitas certezas sao temporarias e Qriags criando um ar de
incerteza, inquietacdo e constantes questionameBs®a situacdo advém do
desenvolvimento da sociedade do conhecimento, ak descobertas e processos

de superacédo, gerando um ambiente instavel endéapeoblemas e situacdes de



imprevisibilidade e na necessidade da busca de@surapidas e eficazes por
certo tempo histérico.

Outro aspecto predominante, neste panorama da ¢&eolu
paradigmatica tecnoldgica, foi a impressédo da ctithpdade como marca da
sociedade. Esta marca é representada pelas dispasaguais apenas os melhores
vencem, bem como, 0S mais 4ageis, criativos, csitio® preparados.
Principalmente, porque 0 acesso ao conhecimentdogsabstrato e distante da
realidade ndo € suficiente, € necessario que d&aeatrelado ao fazer, a
utilizacdo e ao desenvolvimento de habilidades rapeténcias que, somados,
resultem na solugéo de problemas sociais, econ8reitecnologicos.

A velocidade da evolucdo de transformacéo tecncdd@i cada vez
maior e resulta, também, num distanciamento maisrggie ndo tém acesso a essa
nova realidade. Exemplifica Sérgio Amadeu da SIIRA (2001, p.17)

Para acessar a Internet, a rede mundial de compares] é preciso pagar
mensalmente um provedor de acesso e 0 gasto camta telefénica. Além
disso, € preciso ter um computador que custa mai$.d00 reais. Em um
pais com quase um ter¢o da sociedade abaixo da litshpobreza, gastar
algo em torno de 40 reais por més pelo uso minima@ahexdo e conta
telefénica é impossivel para a maioria da populacdo

Portanto, frutos dessa nova realidade, nascerdexolsiidos digitais”.
Ou seja, enquanto individuos de classes sociais altas, passam seus dias
interagindo, informando-se e criticando situacdesoatelidos desites™’, os
individuos de classes mais pobres estdo, muitassydange desta realidade
informéatica e informacional. Para os ativos na rededenominados incluidos, a
Internet € a possibilidade de conhecer o mundoséNeentido, destaca Sérgio
Amadeu da SILVEIRA (2001, p.17)

11 Nos dias de hoje, sdo milhdes de sites distritsufeta rede, sobre os mais diversos temas.



Quem esta desconectado desconhece o oceano infomalacficando
impossibilitado de encontrar uma informacgéo basibascobrir novos temas,
de despertar para novos interesses.

[...] ndo conseguem se comunicar com a velocidadg idcluidos pela
comunicacdo mediada por computador.

Frente a esta realidade de desconhecimento e derapa evolucdo
ponde ser apontados os seguintes dados do InsBrasileiro de Geografia e
Estatistica (IBGE), porém referentes a 2002, nosiBraomente 16,3% dos

domicilios possuem computador, sendo que apenasa@?acesso a Interi&t

Assim, alguns poucos podem acessar 0 conhecimefaioniacional,
enquanto, grande parte da populacdo do pais naccdedticbes minimas de
acessibilidade. A tecnologia esta presente nososanas empresas, nos hospitais,
nas escolas entre outros ambientes. Mesmo usulruitesses recursos
indiretament®®, a populacdo tem dificuldade em se conectar a mele
conhecimentos via eletrénica. Segundo Sérgio AmatkelSILVEIRA (2001,

p.18) a falta de acesso pode agravar-se pois

Além de ser um veto cognitivo e um rompimento comai liberal das

idéias de igualdade formal e de direito de oportiacie, a excluséo digital
impede que se reduza a exclusao social, uma veasgolncipais atividades
econdmicas, governamentais e boa parte da prodogfioral da sociedade
vao migrando para a rede, sendo praticadas e dadég por meio da
comunicacéo informacional. Estar fora dos princgéuxos de informacéo.
Desconhecer seus fluxos de informac&o. Descontemes procedimentos
bésicos é amargar a nova ignorancia.

Face a essa realidade optou-se por desenvolveesissl® pela visdo
da tematica da inclusao digital, especialmente gptender que a excluséo social
possibilita apontar erros e problemas, mas muikaes; ndo apresenta possiveis

caminhos de superacdo. Conforme a nova propostadigaratica, deve-se

132 bisponivel enhttps://gestao.idbrasil.gov.br/noticias/News_|ted0£-05-31.1051/vievAcesso
em 10 set 2005.

133 pois, a tecnologia estd em ambientes que exigenutiiizacdo, como em bancos, porém n&o
interage diretamente com computadores ou com mktte




apontar dentro da incluséo digital a possibiliddeenvolver as pessoas em novas
economias, e em novas formas de sociedade, aléiormkerer mecanismos de
conhecimento de seus direitos, aumentando a cidgadanmelhorando as
condicfes de vida.

Assim, visa-se uma releitura de mundo, pautada usdéic@, na
democracia, na solidariedade, no acesso, nas éasdige vida, na saude, na
tecnologia, na educacdo. Paulo FREIRE & Ana MaR&IRE (2001, p.99) ao

aplicar a releitura de mundo a educacéo destacam qu

A educacdo para os direitos humanos, na perspectil@a justica, €
exatamente aquela educacdo que desperta os dommagara a
necessidade da briga, da organizacdo, da mobilizagéitica, justa,
democratica, séria, rigorosa, disciplinada, sem npaacdes, com vistas a
reinvencao do mundo, a reinvencgdo do poder.

A incluséo digital, inicialmente, foi confundidamoa incluséo social,
assim, considerada como um esforco em busca deantagho de acdes de
acessd™* na sociedade do conhecimento. Face a realidaé atgal o conhecer,
a informacgéo e a aprendizagem passam a ter enetev@mcia. Nesse contexto,
pode-se apontar diversos impactos sociais geradosegta nova forma de
sociedade, na qual a inclusdo busca amenizar e cdatmar 0 acesso ao
conhecimento a todos os cidadéos que hoje encostdora deste processo.

Porém, ndo ha como separar a incluséo digital das@&o social, pois
a sociedade da informagdo tem como um de seusivoigjeprimordiais a
seguranca e possibilidade de alcance da cidadaoime a proposta de incluséo,
Paulo FREIRE e Ana Maria FREIRE (2001, p.99) deéeach que $em duavida
alguma, é possivel crer que com a macica inclusBmbssoas na sociedade da
informag&o teremos uma explosdo das possibilidatiesidadania. E quanto
mais cidadas forem as pessoas, mais conscienté® ks necessidades de

134 Este acesso visa permitir, além do conhecimento, upossibilidade de ampliar horizontes
amparando os cidaddos na sociedade atual, competdriando redes de solidariedade, de
democracia e de defesa dos direitos de cidadania.



reinvencdo da dinamica social excludente e desigtralA inclus&o social n&o
deve ser apartada da digital, também pelos motiapsntados por Luiz
GUSHIKEN (2004, p.58) em entrevista a Revista ISTi&heiro

E dificil fazer uma hierarquia rigida entre atendas demandas mais
importantes do Pais como a questdo da fome e depdr®s niveis de
necessidades da populagdo como a inclusdo digitadsforco é estruturar
esses movimentos em paralelo. Oferecer aos nosgessj acesso a banda
larga e a Internet € uma questédo de estratégia u@ @ governo tera de
cumprir. Nenhum povo conseguira um salto rapidogdelidade se néo
acessar esse conhecimento que esta fora do cirgaiicional das escolas,
universidades e centros de pesquisa. Hoje o comieetd se espalha por
varios meios e mecanismos. Devemos melhorar atestruno circuito
formal que sdo as escolas e ao mesmo tempo criamadelo de inclusao
digital para que todos os brasileiros tenham acesso

Mas, a incluséo digital, enquanto conceito, englotnzas tecnologias
de informacdo, comunicacao, educacéo, levando strogéo da cidadania com
caracteristicas criativas, empreendedora e denmgmraCom isso, torna-se
também um meio de gerar e disseminar a melhorigudidade de vida, sendo
um fator relevante para a liberdade social, a gerde conhecimento e a troca de
informacbes. Como identificou Gilberto DIMENSTEIN2004, p.57), da
Fundacdo do Aprendiz, no Forum Dinheira, demanda pelo conhecimento na
rede esta cada vez maior

N&o se pode deixar de lado que, reconhecidas ascées econdmicas,
culturas politicas, historicas, ha a apresentac@ “Hdovos requisitos
metodoldgicos e taticos, de modo que é sempre s@w@@spesquisar a
atualizacdo da substantividade de idéias com qualgova situacdt".

Na verdade, observando a informatica enquanto deeacesso a
producdo do conhecimento, qualquer individuo deparaom uma linguagem

especifica, de dificil compreensdo e com necessiddel muito estudo e

1% FREIRE, P.; FREIRE, A. M. (org.), 2001,0p. cit. 99.
1% FREIRE, P.; FREIRE, A. M.(org.), 2001, op. cit. 8.



conhecimento. Frente a este mundo informatizadwladdo Digital vem com o
objetivo de promover o relacionamento do cidadda ococomputador, com suas
possibilidades e potencialidades, porém, tendo clmom principal os excluidos
sociai$®’. Com isso, passa a fornecer conhecimento por deeiequipamentos e
licdes bésicas das operacdes de uso socialmertieekstidd®®, promove-se a
alfabetizacdo digital® e a utilizacdo de programas e recursos comumente
utilizados no mundo digital. Bem como, busca-seami@eamento de maquinas
basicas, utilizando-se, por exemplo, da promocaopadgetos e linhas de
financiamentos de facil acesso voltadas a aquisicéwelhoria da qualidade de
vida.

Ao analisar a inclusdo digital, pode-se indicar glee propicia um
conjunto de possibilidades, tais como: a necessidial criacdo de politicas
publicas visando a organizacéo e a defesa doalileitidaddo; a capacitacdo do
cidadao proporcionando a oportunidade de busca ndermacdes e da
transformacao da realidade, introduzindo-o em espdemocraticos ja existentes
e tornando-o capaz de criar novos espacos pagaemdolvimento e aplicacao da
justica, da paz, da igualdade e da democraciapdiisiizar equipamentos e
acesso a informacdes digitais para todos sem ¢histin

No processo de inclusao digital podem ser ideatifts varios agentes
envolvidos, como 0 governo, 0s parceiros e 0s imsiak relacdo governo e
parcerias podem ser analisadas sobre o prismaasaade de informacoes,
iniciativas e incentivos para a busca da incluséptall como indica Luiz
GUSHIKEN (2004, p.60) ao falar pelo governo

157 Entende-se por excluidos sociais:as camadas poamespulacéo, os idosos, os deficientes, os
segregados em hospitais, prisbes, entre outida. aioria das vezes sdo os integrantes das
camadas mais pobres que estdo a margem dessa gé@wotecnologica, grupo que pode ser
definido como excluidos digitdifFORUM DINHEIRO. FORUM DINHEIRO. O desfio na rede.
Seminario Trés Editorial. REVISTA: ISTOE DinheiraS 284, p. 55-70, 8 de dezembro de 2004,
p.56.

1% podem ser consideradas operaces de uso socialesmabelecido a utilizacdo de banco, o
preenchimento de certos formularios, questdes smiypestos, 0 acompanhamento da politica
publica, entre outros.

159 A alfabetizacdo digital refere-se ao alcance dguiagem digital, por meio do dominio das
ferramentas, programas, sistema, organizacdo deriatfes e equipamentos.



Devemos nos posicionar como um grande articulagopaliticas publicas e
buscar parcerias externas. Existem varios setoeesatiedade ja investindo
na area social e muitas dessas iniciativas samdkrisao digital. O que falta
€ um foco preciso da sociedade em relacdo ao dandé@igoverno pode ser
o estimulador desse movimento. Pode criar esse fmoa base minima para
a integracao entre as politicas do governo e daestazie no mesmo espaco.

A sociedade contemporanea esta passando por unespooale
mudanca no modelo dominante, ou seja, esta sewtdgemdo um modelo que
inclui os modelos informacionais, revestidos poaurova roupagem tecnoldgica,
econbmica, politica, organizacional e de gestaetival Em virtude desta
mudanca a Internet, ndo pode ser considerada apemasova tecnologia da
informacgé&o, mas sim, como um meio que pode auxibaprganizacdo econémica
e social como um todo, sob a forma de capacitagmssibilitador da producéo
do conhecimento.

Ao analisar a conjuntura do setor empresarial, geddentificar o seu
desenvolvimento e aprendizado dentro deste novadggma e modelo de
sociedade. Tal aspecto pode ser reconhecido pgas gue vém sendo utilizadas
como: o comeércio eletrénico, as relacdes externagrocessos de organizacao
interna e a busca da melhoria da qualidade de¢sstvAs empresas estdo face a
face com um ambiente altamente competitivo, enud@tdessa realidade. A
inclusédo digital busca uma forma de melhoria, dess@, também, as empresas,
visando adequacao, compatibilizacdo e promocaoaeseracdo e integracdo no
mundo digital.

As mudancas tecnologicas, quase diarias, necesttabém de uma
regulamentacgdo, devendo observar aspectos étmotsda em principios como a
solidariedade, o humanismo, a democracia, a igdaldantre outros, visando um
avanco para a sociedade e para a economia. Delsr@e em conta que a
possibilidade de inclusdo de um maior nimero dadéds, resulta num aumento
da produtividade, e com esta melhoria sera fagdita desenvolvimento de um

Estado baseado nbém-estar sociat®

%0 GOVERNO ELETRONICO . Disponivel em  kitp://www.governoeletronico.gov.br
/governoeletronico/index.htm Acesso em 06 fev. 2005.




A necessidade de uma regulamentacdo adequadasemdaiincluséo
digital, provoca o estudioso e o aplicador do Daor@ preparar-se para as novas
realidades, bem como, preocupar-se com 0s acor@etmse inovacdes sociais e

tecnoldgicas, assim como indica Marco Antonio Mach#&erreira de MELO
(2000, p.32-33)

A Informética Juridica e o Direito da informéaticassumem papel
preponderante neste inicio de novo milénio, caréddo pelo avanco da
tecnologia eletrénica, concentrada nas maos de peguena fracdo que
detém o dominio tecnoldgico. Quem tem mais tecialtgm mais riqueza.
E visivel que esta riqueza esta cada vez mais otlaca no mundo. Sua
conseqléncia € a exclusdo social. Seus reflexogeatciosos para as
sociedades menos desenvolvidas. Nem todos tém oa@ssnovas

tecnologias, mas muitos poderdo, de certa formad&atamente, ser por
elas atingidos.

Neste contexto, analisando as diferencas de plhdades, as
discriminacfes e seus resultados, em busca de arfelade democratica Paulo
FREIRE & Ana Maria FREIRE (2001, p.79) manifestam-afirmando que

Respeito pelo outro implica, necessariamente, mngicasa em aceitar todo
tipo de discriminacdo, minha oposi¢cdo radical a cdisinacdo racial, a
discriminacdo de género, discriminacdo de classdjseriminacdo cultural,
fora das quais eu néo seria capaz de me entendgra@ubstantividade de
minhas idéias € minha compreensdo da historia cpossibilidade, minha
rejeicdo de qualquer compreensao fatalista ou vidéterminista da histéria.

N&o € necessario aceitar a realidade como fatgtistie-se transforma-
la, isto depende dos juristas, dos tecndlogossdoi®logos, dos educadores, entre
outros. Nesse contexto, Paulo FREIRE e Ana Mari&IRE (2001, p.80)
complementam



Outro aspecto de minha substantividade € o amoondcional pela
liberdade e minha certeza de que podemos nos tearas transformativos e
nao adaptativos, que podemos nos tornar seres gi@d, eu podemos
também nos tornar seres com capacidade para tonemisdes e que
podemos também desenvolver a capacidade para areudtogo, por isso
combato e luto contra qualquer sistema — sociabnémico, politico — que
me proiba de ser, de perguntar, de discutir, deriit, de ser um ser

humano descente.

Assim, ao Direito cabe, ndo apenas a tarefa ddamgmtacdo, mas, a
participacdo na formacdo de uma consciéncia e waneia do processo de
inclusé@o social, apoiando projetos, formulando pstgs e até mesmo analisando

0s aspectos evolutivos e praticos dos avancosessidades tecnoldgicas.

4.5
Projetos governamentais para aumento da participagd o dos cidadaos
no mundo digital

Muitas areas juridicas e governamentais estdo ypedas com a
questdo da inclusédo digital como a Fiesp e a Camas que, em busca da
diminuicdo das desigualdades e da exclusdo digiala melhoria no
desenvolvimento para a area empresarial, elaboraramviaram aos candidatos a

eleicbes em 2002, a seguinte lista

1. A digitalizacdo € inexoravel: a Internet, como médda sociedade do
conhecimento, permeia todas as atividades econésjicguebrando
paradigmas histéricos da sociedade industrial; 2. $8tor privado deve
liderar: a sociedade civil deve pautar e liderapoocesso de formulacao de
politicas publicas e regulatérias sobre a econondgital; 3. Menos
legislacao: garantir um ambiente regulatério flexéy a evolugdo das
tecnologias, evitando o formalismo da cultura juiéa brasileira, por meio
da valorizacdo da jurisprudéncia, da arbitragem, dmuto-regulacdo e



auto-regulamentacdo; 4. Menos barreiras internaciis: facilitar o

comércio exterior por meio da harmonizacdo das Ha¢des, da
racionalizacdo dos critérios tributarios e do inc&ro aos negdcios on-line;
5. Governo mais eletronico: e-Gov significa moderar o Estado,
democratizar os mecanismos de compras publicas, entar a

transparéncia e disponibilizar mais canais de exeic da cidadania. As
iniciativas dos governos federal, estadual e mupai devem ser
integradas; 6. Inclusdo empresarial € o caminho: rextar 0 micro,

pequeno e médio empresarios significa modernizg-ldesenvolvé-los e
transforma-los em principais agentes de promocaoidelusado digital do
cidaddo; 7. Mais educacdo: inclusao digital ndo ém micro para cada
cidaddo’, mas evitar que a digitalizacdo de proaessnarginalize ainda
mais os ‘desconectados’ do mercado de trabalho & delacbes de
consumo; 8. N&ao descuidar da infra-estrutura: gar@n sempre,

tecnologia de vanguarda, por meio de estimulo aquésa, fortalecimento
da induastria nacional e conseqiente barateamento dguipamentos,
programas e servicos, 9. Protecdo a privacidade: formacdes
confidenciais de usuarios devem ser utlizadas sérap seus fins
especificos; 10. Seguranca é fundamental: € obriago Estado e das
empresas zelar pela inviolabilidade dos dados qrafeguem em seus
sistema¥™,

Este rol de propostas pode ser considerado, urntaatebre certas
preocupacdes e anseios de varios setores ndo rséngicos, mas também setores
como o social, o educacional, o juridico, entriasu

Nesse item pretende-se destacar 0s principaistpsagevernamentais,
havendo preocupacdo em ndo apresentar exaustivanoelts, mas identificar
seus principais objetivos e metas, entre eles cles@ os TELECENTROS, o
@lis, o Parana Digital e o Governo Eletrénico.

45.1
TELECENTROS

181 TORQUATO, C.. Por uma politica nacional de tecgi@ala informac&o e comércio eletrdnico.
In: RevistaB2B MAGAZINE . Ano 2, n°23, Out, 2002, p. 70.



Este projeto iniciou-se como uma proposta e hojgm@ realidade
nacional, pela implantacdo ddELECENTROS. “Nas comunidades mais
carentes, a porta de entrada para o mundo digiéal espacos comunitarios nos
quais ha computadores com acesso a Internet eutosés que orientam 0s
usuarios em suas necessidades dentro desse nowwin

Os TELECENTROS se traduzem em espagos compostos por
computadores conectados a Internet, pelo sistembadda larga, sendo cada
unidade formada por um grupo de 10 a 20 microcoagmues em funcionamento.
A meta fundamental é proporcionar a populacéocquepde certa comunidade, a
liberdade de utilizacdo dos equipamentos, cursosnfbematica basica, bem
como, oficinas especiais na area da tecnologia.

Destacam-se como objetivos o

uso intensivo da tecnologia da informacdo para aanph cidadania e

combater a pobreza, visando garantir a privacidadseguranca digital do

cidadao, sua insercdo na sociedade da informacéamw fertalecimento do

desenvolvimento local'thas seu principal objetivo @fganizar uma rede de

unidades de multiplas fun¢des que permita as ps irirem autonomia
£ 2 . . . . 63

tecnoldgica basica e privacidade a partir do softevhvre .

Nota-se que a incluséo digital € o foco central GBEECENTROS,

como explica o IDBRASIE®* ao apontar que

Trata-se de uma iniciativa fundamental para capa&cita populacdo
brasileira e inseri-la na sociedade da informacdoara assegurar a
preservacdo de nossa cultura com a construcaotds de lingua portuguesa
e de teméticas vinculadas ao nosso cotidiano, ficai profissionalmente
nossos trabalhadores, incentivar a criagdo de poste trabalho de maior
qualidade, afirmar os direitos das mulheres e og@s para um
desenvolvimento tecnologico sustentavel e ambimaetake correto,

162 EFORUM DINHEIRO., 2004, op. cit., p. 61.

163 IDBRASIL. Disponivel em: kittp://www.idbrasil.gov.br/
docs_telecentro/docs_telecentro/o_gue Acesso em 06 fev. 2005.

%40 IDBRASIL - Incluséo Digital Brasil - é um portaficial do Ministério da Comunicacdo que
tem por objetivo a promocdo da inclusdo digital aalot pais, traz definicbes, objetivos,
regulamentacdo e funcionamento dos TELECENTROSérRainda trata de outros assuntos
ligados a incluséo digital como o software livre digital, fome zero, FUST, links de acesso a
outros Ministérios, bem como possibilita 0 acess@&SAC — Governo Eletrdnico - Servico de
Atendimento ao Cidad&o, entre outros.




aprimorar a relacdo entre o cidaddo e o poder pdbli enfim, para a
construcdo da cidadania digital e atiVa

Sua idéia fundamental gira em torno da modificagéopostura e da
capacidade da sociedade, pautada na cultura, fisspyoalizacdo, no aumento de
trabalhadores capacitados, e, 0 mais important@edo a tecnologia ao alcance
do cidad&o. Assim como, propfe a criacdo de esasitem busca de condi¢oes
para parcerias com a iniciativa privada, buscantmacao nos custos, gerando a
possibilidade da criagdo de outros TELECENTROS. E3tados com maior
destaque nesse tipo de projeto sdo: Sado Paulodd®idaneiro, Parana, Santa
Catarina e Distrito Federal. Outras propostas s&erml/olvidas com a mesma
funcdo e estdo espalhados por todo pais, porém wada leva um nome
diferenciado, como, por exemplo, os FAROIS DO SAB#RCuritiba-PR.

Ao analisar os projetos de TELECENTROS, deparasse @& realidade
de que a evolucdo tecnolégica é muito intensa,epresenta iniciativa de
importancia, na atualidade, da comunicacédo viarrete principalmente ao
possibilitar a interacdo do cidadédo com o podeli@albA partir do momento que
um TELECENTRO esta conectado a Internet passapomrionar a comunidade
interessada a possibilidade de estudos, pesqu@asihicacdes, desenvolvimento
de conhecimento, oportunidades de trab&ftede vida®’, entre outros.

Podem ser destacadas duas modalidades de TELECEB|Té#Qliretos
que estdo instalados em prédios ou terrenos désitpras, e os conveniados
instalados em espacos cedidos por entidades ouiag®®s conveniadas com as
prefeituras. Porém, nos dois modelos as prefeits@s responsaveis pela
implantagcdo dos equipamentos, pelos funcionériosprecipalmente, pela
manutencao e garantia do funcionamento.

Para a administracdo, gestédo e fiscalizacdo do TENH ROS, um

grupo de componentes da comunidade local forma ansé&ho Gestor, que fica

185 |DBRASIL., 2005, op. cit.

1% pois os usuarios podem confeccionar e enviar seugculos, bem como realizar cursos a
distancia.

187 Conhecer a respeito de saude, educacdo, intecagir outras pessoas e trocar idéias e
interesses.



responsavel pela manutencéo do local e dos fumiistfd. Assim, a comunidade
ao receber o novo projeto se redne, em uma prinfdEaaria visando a
preparacdo para a eleicdo do conselho, bem consoutdin o estatuto, o
regimento e as tarefas que serdo assumidas poesealvidos, como cada um
participard com o intuito de oferecer servicos cqualidade. Ainda, devem
discutir e tragcar o Plano Local de Incluséo Digital

O funcionamento dos TELECENTROS, tem por premisgaadidade,

e devera, entre suas atividades, incluir

« Criagéo do site da propria comunidade com hospenagssegurada em
um Portal;

- Manutencéo e atualizacdo do site do telecentro;

« Publicagdo de dados, noticias e informacoes;

» Criacdo e formulacéo de experiéncias de econonlidéin;

- Criacdo de oficinas e incubadoras de empreendingentdturais e de
negocios que utilizem as redes informacionais comlemento
importante;

« Ser canal de expressado social e cultural da conadedpara a prépria
comunidade e desta para o mundo;

« Estimulo as praticas educacionais formais e naoafis definidas pela
comunidade;

« Estimulo a criacdo de foruns eletrénicos e mecanssdemocraticos de
tomada de decisao;

« Estimulo ao controle dos governos;

« Estimulo as praticas de esclarecimento dos direitosicos da
cidadania;

« Incentivo para a comunidade participar de uma td& comunicagao
autdnoma de todos os telecentros doBais

Na plenaria seguinte é eleito o Conselho Gesta, tcpbalha sob a
forma voluntaria e segue as indica¢d®egas atividades citadas. Por serem
representantes do povo, sdo os cidaddos que edgeanutencdo da qualidade
dos TELECENTROS, assim mantém estrito contato coprefeituras. Por outro
lado, também prezam pelo funcionamento adequad®lagéio aos seus USUarios.

Além deste aspecto de fiscalizacdo e vigilanciadai estimulam a criagdo de

%8 PREFEITURA DE SAO PAULO. Disponivel em: hep:/portal.prefeitura.sp.gov.br/
cidadania/coordenadoria_governo_eletronico/pid/60@&tesso em 06 fev. de 2005.

189 DBRASIL., 2005, op. cit.

170 Estas sdo fornecidas pelo IDBRASIL.




novidades e iniciativas comunitarias em prol darbag das pequenas empresas
que compde a comunidade atendida. Com isatén de ser um ponto de
presenca do governo, € um ponto de referéncia daunmade, portanto, o
trabalho de recepcéo e atendimento ao cidadéo éamental™ . Isto possibilita
a proximidade e o reconhecimento dos aspectos isodacnoldgicos e
metodoldgicos da regido em que foi implantado o HEENTRO.

Ao analisar a proposicdo da criacdo de um Planinadesao Digital,
deve-se levar em consideracdo 0s seguintes pressspocomo indica o
IDBRASIL

Primeiro: é o reconhecimento que a exclusao digital ampliaiséria e
dificulta o desenvolvimento humano local e nacioAaéxclusao digital ndo
se trata de uma mera consequéncia da pobreza @pnias torna-se fator
de congelamento da condigdo de miséria e de gralistanciamento das
sociedades ricassegundo é a constatacdo de que o0 mercado ndo ird incluir
na era da informacdo os extratos pobres e desposvide dinheiro. A
propria alfabetizacdo e escolarizacdo da popula¢i&wm seria massiva se
ndo fosse pela transformacéo da educacédo em politiblica e gratuita. A
alfabetizacao digital e a formacédo basica para vima cibercultura também
dependerdo da acdo do Estado para serem amplas nivergalistas.
Terceira a velocidade da inclusdo é decisiva para que eiestade tenha
sujeitos e quadros em numero suficiente para ajptenves brechas de
desenvolvimento no contexto da mundializacdo deagrodesiguais e,
também, para adquirir capacidade de gerar inovacO€miarto. é a
aceitacdo de que a liberdade de expressédo e otdim® se comunicar
seriam faldcias se fossem apenas para a minoria tpme acesso a
comunicacdo em rede.

Face a consolidacdo destes pressupostos deveaseehavconta que, a
comunicacdo passou a ser um sinbnimo de troca dwmmiacdes por
computadores, e assim, passou também a ser uto d€eim isso, tornou-se uma
questdo de cidadania, passando a inclusao diggal &ambém uma questédo de
politica publica.

Além do envolvimento da comunidade, outras parsddeam realizadas

com organizacdes especializadas, como, por exemplede de Informacdes para

"1 |DBRASIL., 2005, op. cit.
72| DBRASIL., 2005, op. cit.



o Terceiro Setor (RIT$$ que auxiliam no recrutamento e preparo dos
funcionarios na propria comunidade que sera baadfiqpelos TELECENTROS.
Nos projetos dos TELECENTROS, que viraram realidadd’>oder
Pdblico unido a comunidade e aos seus parceirasjupiu significativos
resultados, como, por exemplo, o incentivo a cdagdo desenvolvimento de
empresas locais que atua na area tecnoldgica. daestaque a ligagdo com a
comunidade na criacdo e aplicacdo de um Plano dasfo Digital levou ao
aperfeicoamento e evolucdo constante dos TELECENS,R@arantindo seu

funcionamento, estabilidade e permanéncia.

4.5.2

@lis — Alianca para Sociedade da Informagédo "

A Alianca para Sociedade da Informacéo foi criadal®99, porém
sua implantacédo ocorreu por volta de 2001, tendoopjetivo principal a busca
de um didlogo a respeito da incluséo digital eattg¢nido Européia e a América
Latina, com isso visa a reducéo da exclusao digielextensao das vantagens na
Sociedade do Conhecimento a todos os cidadaos.

A introducdo da Ameérica Latina na sociedade do eoinfiento, pela
cooperacdo com a Unido Européia, se deu por meiaptieacdo de praticas
inovadoras em correspondéncia as necessidades edp@es beneficiadas,
resultando numa maior interconex&o. Por meio daagéo de novas tecnologias,
busca a criacao de oportunidades para a populpgésipilitando o surgimento de

novas ocupacdes e competéncias, bem como colabgracé empresas e para o

173 para mais informagées sobre a Rede de informaudies o terceiro setor, projetos, apoios,
objetivos, e demais esclarecimentos, pesquisdrtgnt/www.rits.org.br/
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desenvolvimento do pais. Isto se d& pela divulgagdprojetos de capacitacéo e
aprimoramento tecnolégico dos cidadaos.

Em busca da promocéao da incluséo digital, oferseendo s6 o0 acesso
mais amplo as novas tecnologias, mas também seijmop apresentacdo de um
maior conteddo, com qualidade e desenvolvimentmotégicos, visando a
capacitacao digital. Aos envolvidos da-se o nomeGidgernarium, também
chamado de sécio, o qual tem por objetivo aprovetdtas conteudos e
metodologias disponibilizados as equipes resultandodesenvolvimento de
diferentes capacidades digitais, que oportunizanagr crescimento pessoal e
comunitario. A principio as atribuicbes dos sé@oam coordenar o projeto e o
processo de producdo dos materiais e 0 desenveolionte suas atuacdes. As

atividades passaram a ficar mais definttfas

- Barcelona: espaco web e coordenagéo do projeto

- Bruxelas: simulador TIC (Tecnologia de Informagd@€omunicacédo) para
alfabetizacdo digital basica, 6 materiais de diaggo para auto formacao
de TIC e 6 profissionalizantes e 1 curso de forroagdline para Agentes de
Divulgacéo Digital

- San Sebastian: software de gestdo do projetdywacé de navegacao e
metodologia de informética para assessoria tecricBgontact Center

- Tampere: formacao online

- Sdo Paulo, David, Maule, Quito, Porto Alegre ealLMultimedia: 10
programas de TV para exibicdo nos soécios e 1 pmograle TV com 1 hora
de duracéo

Todos os so6cios sdo encarregados de desenvolvefdéds com enfoque
local e 10 com enfoque nacional, um CiberEspagontetido para alimentar
o CiberWeb.

Este projeto utilizou os seguintes meio para acag#io: espacgos de
referéncia, programas de televisdo #/ab. Inicialmente, os envolvidos seriam
beneficiados com a conscientizacdo da importareciatiizacdo do Ciberespaco.

Outra metodologia seria a aplicacdo @aber TV, por meio da apresentacao de

17> COORDENADORIA DO GOVERNO ELETRONICO., 2005, opt.Ci



dez programas de televisdo com conteudos que dimigas oportunidades
oferecidas pela sociedade do conhecimento.

Estes programas compreendem temas que envolverat@sm®mo
despertar o interesse pela sociedade do conhecei@r e aprimorar a cultura
de inclusdo digital, bem como visa ampliar o impadas campanhas de
divulgacao digital.

45.3
Parana Digital

O programa Parana Digital, busca a inclusao djgitdtada ao Estado
do Parand. E um projeto desenvolvido pela Federad@® Associacdes
Comerciais e Empresariais do Parana (FACIAP), paemarea de atuacdo nao
se limitou a algumas comunidades, mas sim, aoes/detores. Este programa
expandiu e contou com a colaboracdo do governcadanB. Inicialmente contou
com parceiros como o Banco do Brasil, Sebrae,, INtielrosoft e DtCom.

Os primeiros beneficiados, em janeiro de 2003 ,niooa comerciantes
paranaenses, por meio de um programa de inforgatzampresarial. Esse
projeto possibilitou a aquisicdo de computadoregpdo em parcelas com juros
mais baixos do que os disponiveis no mercado, opa&yentos proporcionaréo
acesso a Internet e a softwares de gestdo empiedssie projeto voltado ao
comeércio tem a previsdo da comercializacdo de 33camputadores e 6 mil
servidores. O primeiro passo foi a informatizac@s @ssociacdes comerciais
ligadas a FACIAP, pois das 282 existentes apen&se$&io tecnologicamente
preparadas. Atenta-se para que, em janeiro de 2068lidade era que, de 400
mil empresas do Estado, quase metade néo tinhautadgp, e entre as que
tinham, apenas, 30% apresentam conex&o & Int&rnet

17 REVISTA AMANHA. Disponivel em fittp://amanha.terra.com.br/notas_quentes/
notas_index.asp?cod=591Acesso em 18 mar. 2003.




No final do ano de 2004 e inicio de 2005 o GovelnoEstado do
Parana firmou um convénio com a Copel criando lusdo digital de alunos e
professores de escolas publicas para acessareintem alta velocidade. Para a
concretizacdo deste projeto envolvendo 2.100 esestaduals’, sera utilizada a
rede de fibra ética implantada pela Copel. Na @gda utilizacdo desta rede foi
apresentada ha 2 anos e hoje esta sendo consqgbiolaneeio do programa Parana
Digital. O projeto € composto por um quadro de @aas, da Secretaria da
Educacéo, da Copel, com a participacdo da Celepar.

A busca pela integracdo de todas as escolas psibdicaParana a
Internet, possibilita maior inclusdo digital e chssibilidades de atuar de
maneira tecnologicamente moderna. As escolas sr@sso com velocidade dez
vezes maior que a Internet turbo. A area de alcdoncerojeto sera determinada
pela disponibilidade da rede de fibras Opticas, gualmente conta com 4.500
quildmetros instalados, dando cobertura a 146 eslasbb uma concentracdo de
87% da populacéo do Estado

454
Governo Eletrénico

N&do se pode negar que o Governo Eletronico, tampéde ser
considerado um projeto de inclusédo digital. Inii@hte, mais precisamente em
2000, foram lancadas bases visando a criacdo desooredade digital, para isto
foi criado o Grupo de Trabalho Interministerialega principio, buscava tracar as
primeiras diretrizes e norma3asso seguinte, formou-se um Grupo de Trabalho

em Tecnologia da Informacéo, que apontou linhasgd® para direcionar seus

7 CELEPAR - Disponivel em : http://celepar7cta.pr.qov.br/CELEPAR/SiteCel.nsf//
b0de5906b9f72e8783256f950046c33a?Cpesicesso em 06 fev. 2005.
78 Ibid., 2005.




projetos. Dentre as sete linhas destacam-se tné@sivarsalizacdo de servicos, o
governo ao alcance de todos e infra-estruturascadas.

A principio foi proposta uma politica de interagéetronica entre a
sociedade e o Governo, e ainda, foi implantado mit@oExecutivo de Governo
Eletronico (CEGE), com o compromisso de possibiitavolucéo e a informacéao
aos cidadaos. Na realidade, o CEGE tem a respdidsalei de formular politicas,
coordenar e articular acdes de implantacdo, beno a@terminar diretrizes, com
base no Plano de MetdSdo Governo estabelecido em 20/09/2660

Nos anos seguintes o trabalho continuou, e, em ,2008is
precisamente em 29 de novembro, o Presidente dabRep criou oito Comités
Técnicos de Governo Eletrénico, cada um com olgstipré-definidos:
implementacdo do Software Livre; Inclusdo Digithdiegracdo de Sistemas;
Sistemas Legados e Licencas de Software; Gest&itids e Servicos On-Line;
Infra-Estrutura de Rede; Governo para Governo - ;GZA&estdo de
Conhecimentos e Informac&o EstratétjitaAs linhas de acéo determinadas pelo
Poder Executivo, tem basicamente o0 objetivo de pwema universalizacédo do
acesso, a transparéncia em acodes, a integracdoedes e um desempenho
significativo dos seus sistemas.

O Governo Eletrbnico traz a compreensao de univeagsao dos
servicos como proporcionar 0 acesso a Internet,vaoilas formas, individual,
coletiva, comunitaria ou publica, visando propicartodos o contato com o
governo, aumentando a participacdo dos cidaddosy 880, 0 governo esta
trabalhando na interacdo com o cidadao, a mellefettva em sua gestao interna
e a possibilidade de integrar parceiros e forneesdo

Para a implementacéo e funcionamento adequado festabelecidas
Diretrizes Gerais para o Governo Eletrbnico, comobgetivo de estruturar as
estratégias de intervencédo, adotadas sob a forrodatgacédo para as agdes, bem
como para a gestdao do conhecimento da Tecnologlafolanacdo no Governo

Federal. Foram propostas como estratéfias

1% Também chamado de Politica de Governo Eletrdnico.
180 GOVERNO ELETRONICO., 2005, op. cit.
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1- A prioridade do Governo Eletronico é a promod@ocidadania: fazendo
referéncia aos direitos coletivos e a visdo de dadm, promovendo a
participacdo e o controle social. Realiza a ligagidre os principios da
universalidade, da igualdade perante a lei e dadadé na oferta de servigos e
informagoes.

2- A Incluséo Digital é indissociavel do Governo Edeiico: passou a ser o
elemento central da politica de Governo Eletréntom o objetivo de concretizar
uma politica universal. A incluséo digital é regiano direito de cidadania e a

sua promocao € o foco das politicas publicas. Aesdabelece

Entretanto, a articulagédo a politica de governoteélaico ndo pode levar a
uma visdo instrumental da inclusdo digital. Estaveleser vista como
estratégia para construcao e afirmacéo de novesitdis e consolidacao de
outros pela facilitacdo de acesso a eles. N&o am,trportanto, de contar
com iniciativas de incluséo digital somente comourso para ampliar a
base de usuérios (e, portanto, justificar os inwveshtos em governo
eletrénico), nem reduzida a elemento de aumentengaregabilidade de
individuos ou de formagdo de consumidores para sidpp@s ou canais de
distribuicdo de bens e servicos. Além disso, enguaninclusdo digital
concentra-se apenas em individuos, ela cria beosfiadividuais mas nao
transforma as praticas politicas. Nao é possivirfdestas sem que se fale
também da utilizacdo da tecnologia da informacataperganizacées da
sociedade civil em suas intera¢cdes com 0s govemgse evidencia o papel
relevante da transformacdo dessas mesmas orgamgap@&lo uso de
recursos tecnolégicog®

Assim, a proposta de incluséo digital vem acompaattm ampliacdo
da utilizagéo de tecnologias de informacéo alcashga@s cidadaos brasileiros, por
meio da facilitacdo e do alcance da universalizagda democratizagcdo do acesso
aos servicos em ambientes publicos ou comunitarios.
3- O Software Livré® é um recurso estratégico para a implementacédo do
Governo Eletronico: é tido como uma opcao tecnokgi Propbe o

desenvolvimento de solugdes, programas e servigdgzando adequadamente

183 GOVERNO ELETRONICO., 2005, op. cit.
184 J4 por Software Comercial é aquele que se encaptreomércio, sua utilizacéo legal s6 é
possivel mediante a compra.
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recursos e investimentos voltados a tecnologianfiamacdo. A opcgéo pela
utilizacdo do software livre baseia-se na facilelai® producdo e circulagcado do
conhecimento, proporcionando o alcance de novamltegias, propiciando sua
aplicacdo em ambientes colaborativos, bem comangado o direito ao acesso
de servigos publicos, sem a utilizacdo de platadsrespecificas.

4 - A gestdo do conhecimento é um instrumento estcatéde articulacéo e
gestdo das politicas publicas do Governo Eletrénioaplicada como um
conjunto de processos sistematizados, articuladdstencionais, capazes de
assegurar a habilidade de criar, coletar, organizaransferir e compartilhar
conhecimentos estratégicos que podem servir pacanada de decisbes, para a
gestdo de politicas publicas e para inclusdo doadé&b como produtor de
conhecimento coletivé®®.

5 - O Governo Eletrénico deve racionalizar 0 uso @ensos: com o0 objetivo de
reduzir custos unitérios e 0 uso de certos recupopde a parceria na utilizacao
de recursos entre 6rgdos publicos, podendo sevaafetcomo, por exemplo, no
compartilhamento de equipamentos e recursos humanos

6- O Governo Eletrdnico deve contar com um arcaboniggrado de politicas,
sistemas, padrdes e normas com a finalidade daragampliar as implantacdes e
projetos do Governo Eletrdnico, evitando erroscanas.

7- Integracdo das acoes de Governo Eletrbnico comoouiveis de governo e
outros poderes: trata-se da busca de unidade,imdalatitudes isoladas, mas
utilizando-se da integracéo de acbes e informagd@<soverno Federal cabe o
papel de garantidor e promotor do conjunto de ipabt padrdes e iniciativas,
propiciando a integracdo das acdes dos governos patlere'S®.

Visando o alcance dessas propostas ao cidadaonvdéssram-se
alguns sites na Internet, com a finalidade de pwpoar informacdes, atender as
necessidades, melhorar a prestacdo de servicosenvidger sistemas
informaticos, entre outros. Assim, possibilitam edéntes formas de
relacionamento, tanto com o Governo, quanto cornidesldos e empresas, por
meio de variadas transacdes eletronicas. O proabssaclusao digital, como

ponto central, pode vir por meio da reducéo deosyshaior qualidade e presteza

1% GOVERNO ELETRONICO., 2005, op. cit.
18 GOVERNO ELETRONICO., 2005, op, cit.



na gestdo de servigos publicos, na transparénoe facilitacdo do alcance de
processos.

Porém para a realizacdo destas metas sdo necessdiags atitudes
coletivas como a conscientizacao da possibilidadmfdrmacdo como estratégia
para a formacdo da base cultural e comportameatabdiedade do futuro e da
nova gestdo publica. Ainda ha a necessidade degrag&o, cooperacao,
responsabilizacdo, independéncia e respeito, atsda@ps, aos sistemas, ao
governo e as hovas propostas.

O Governo Eletronico vem sendo reconhecido comeahiniciativa
de transformacédo, nas quais as informacdes passasanum fator estratégico,
Floréncia FERRES & Paula SANTOS (2004, p.XVIII-XI>Xpropriadamente
apontam cinco niveis de classificacdo evolutiv&deerno Eletronico.

O primeiro nivel é dnstitucional, no qual o governo participa como
promotor de conhecimento, servigos e informagdes cdadaos, por meio da
utilizacdo de tecnologia e comunicacdo, possibiita o alcance de servigos.

Destacam as autoras

Ha a disseminacéo seletiva de informacfes ou osacasservicos para o
cidaddo como noticias, informacdes, publicagbesyrdoad de documentos,
formularios e links. Exemplos no Brasil de inforideg ao cidaddo séo sites
gue oferecem, por exemplo, o saldo do FGTS, agilooigbes feitas no

Pis/Pasep, a requisicdo de uma segunda via da icartee identidade, do

CPF e do titulo de eleitor. A maior parte dos gower eletrbnicos pelo

mundo se encontra nesse estagio. No Brasil, o govéderal e alguns

Estados (por exemplo, S&do Paulo, Parand e MinasaiGelja estdo em

estagios de transacional ao colaborafi¥o

O segundo nivel é dlransacional referente aos servicos que
proporcionam uma transacao financeira (ou procésstsacional), oferecidos
pelo governo. As autoras anteriormente citadasdast como exemplos do nivel

transacional

187 FERRES, F.; SANTOS, FE-government. O governo eletrénico no Braki
Séo Paulo: Saraiva, 2004, p. XVIII.



A declaracdo do imposto de renda e seu pagameatrico, assim como
os preg0des eletronicos, pelos quais 0 governodag aquisicdes materiais.
No Brasil, portais de compras como ComprasNet (Rillddes de reais,

4.000 compradores e 167 fornecedores), bem comolsa Eletrénica de
Compras do Estado de S&o Paulo.

O terceiro nivel & oColaborativo, que tem como finalidade dar

alcance pela Internet a todos os servicos prestpdims Governo. No Brasil,
destacam-se

O Projeto Interlegis, ou mesmo o acesso ao Infljternet do Judiciério).
Ambos os projetos ainda estdo em construgdo, nexeadm informagdes
gue permitem ao cidadao utilizar varios servicompartilhados, como fazer
uma procura em todos os cartérios do pais por dégs negativas, fazer o
pagamento eletrbnico on-line dos impostos devidage eémediato poder
participar de pregbes eletrénicos. Cada um dessesgs € uma fase de
integracdo com um sistema estruturador diferenteere organizacfes

distintas. O governo eletrdnico no Brasil encorgmentre o transacional e o
colaborativd®®.

O quarto nivel € dntegracdo entre todos 0s nivejsou seja, é a
interligacdo de todas as bases de dados goverraimguussibilitando transacdes

e desenvolvimento legislativos, sendo aplicadokbdea adequada e simultanea.

Mas para sua concretizagdo seria necessario

Ampliar e capilarizar a infra-estrutura de redeseper uma nova geracao
de servicos genéricos de redes, conceber esquemadifubdo ativa de
informagdes em regime de atacado de todas as atle&lde governo, gerar

188 FERRES, F.; SANTOS, P., 2004, op. cit., p. XVIII.



padrdes técnicos para aplicacdes governamentaigo@rno eletrénico do
Brasil ainda n&o possui esse nivel de sofisticH¢ao

O quinto nivel trata d®ersonalizacdo Total refletida no momento

em gue o cidadéao participa diretamente, ou seja

Interage com o governo de forma customizada e patzada. Para ter
sucesso nesse nivel é necessario integrar e otirazanfra-estruturas de
rede para as trés esferas do governo, atribuir undesgeco eletrénico
autenticado a cada cidadéo brasileiro habilitadoaodo, assim, a figura de
domicilio oficial eletrénico, criar um diretério etrbnico nacional para
todas as informacdes do governo e implantar prograuhe capacitacdo em
gestdo estratégica de tecnolodiéls

Neste momento o Governo estaria participando dadiaob do
cidadao, proporcionando informagdes de interegsecdEo para a comunidade.
O Governo procuraria e informaria cada cidaddo alend personalizada e
individual, como, por exemplo, quando informarinegessidade da renovacao de
alvardas para as empresas, a data do pagamento \G&, Iéntre outras
possibilidades.

Os projetos aqui apontados demonstraram variosopam comum
como a busca por uma moderna infra-estrutura deliegia, de comunicacéo, de
acesso a equipamentos e dispositivos; a implantaigionovas formas de
organizacdo com a participacdo da sociedade; ac@itseem redes dinamicas
proporcionando a informagédo, o conhecimento, a dagaw, a producdo e a
comercializacdo; entre outros. Mas todos estesefatadentificados e estes
projetos apresentados tém por objetivo maior, dus@o digital visando a

transposicdo de barreiras técnicas, culturaisiaisoc

189 FERRES, F.; SANTOS, P., 2004, op. cit., p. XIX.
0 FERRES, F.; SANTOS, P., 2004, op. cit., p. XVIII.



4.6
Perspectivas futuras de aplicagGes da incluséo digi tal no Brasil

Face aos niveis de classificacdo (conforme itemelds necessidades
de evolucao, observa-se que a inclusdo digital éeoma muito relevante. Com o
interesse da melhoria e da busca de um maior cdmptuacao, o Brasil esta em
constante reformulacdo com projetos que ja vem csalebsenvolvido e com
propostas a serem concretizadas.

Existem iniciativas dispersas, ou seja, variadagefos implantados
ou em implantacdo, o governo federal prop6s a utéatodos, denominando-o0s

%% Seu objetivo inicial é reunir num sdotal servicos de

como Casa Brasi
acesso a internet, governo eletrénico, cidadanientos culturais e até Internet
banking para quem nédo tem acesso de casa ao miuntdal vA Casa Brasil sera

um ambiente multimidia e multicultutdl?>. Este projeto visa implantar mil
unidades em 2005, visando o atendimento a quathdes de cidadaos.

Na realidade este projeto aproveitara os 3.200 THHMTROS ja em
funcionamento nas grandes cidades, que dispomibilia acesso a Internet, e que
com o projetoCasa Brasil receberdo uma gama maior de servicos publicos e
privados. OCasa Brasil além de aproveitar os TELECENTR%existentes,
buscard outros locais de atuagdo comgrefas, sindicatos e associagbes de
moradores, tendo como meta atender todo o pais, e ndo apasagrandes
cidades.

A idéia do projetoCasa Brasil € unificar as iniciativas de incluséo
digital dos diferentes Ministérios, mas com o cdamade preservar suas
caracteristicas. Num mesmo local, ter-se-ia um TEERTRO voltado para
difus&o cultural, ensino a distancia, cidadaniéalig empreendedoristid.

191 FORUM DINHEIRO., 2004, op. cit., p. 64.

192bid., p. 64.

193 “Nesses locais ja existem 22 mil PCs conectadosl@ gele servem para atender 390 mil
pessoa por dia”.FORUM DINHEIRO., 2004, op. cit., p. 65.

194 Assim, parte das mil unidades planejadas para 2086 estlidios multimidia e auditérios.



Sobre este assunto tratou Paulo LUSTOSA (2004 4p.ZB=cretério
Executivo do Ministério das Comunicacgdes, em eigtapara a ISTOE Dinheiro
qguando apresentou a inclusédo digital como priogd#dal governo e as estratégias
para enfrentar esta realidade

E um tema complexo e abrangente. Estamos dianteund@ questio

realmente nova, fruto da mudanca de paradigmas olégicos que

perpassem todos o0s setores produtivos e organigag@®ais [..] Devemos
considerar quatro pontos fundamentais. Em relacée eecursos fisicos é
necessario prover equipamentos e precos acesgbeess as camadas de
baixa renda. Precisamos nos preocupar com a formad@ mao-de-obra
capaz de entender os desafios desse novo munddéfra nosso dever
oferecer suporte para que as estruturas sociaisasulmesta onda e, por
ultimo, definir com a sociedade uma estratégia dmlpcdo de conteddos
on-line em linguagem adequada para as classes padies.

Ainda no inicio do ano de 2005, mais uma atitude lmmca da
inclusdo digital foi tomada pelo governo com a emsalizacdo do PC com
Internet. O obijetivo inicial € possibilitar o alcandos equipamentos as pessoas de
baixa renda e as pequenas empresas do pais. O destee programa €C
conectadg nome escolhido em virtude da possibilidade dessre& Internet
disponibilizada nesses computadores.

Com referéncia a este projeto, José RAMOS (2005natéria para o

link.Estadao, apresentou as metas a serem alcancadas

De acordo com informagdes do Ministério das Comagdes, o objetivo do
programa é que familias da classe C que tenhanifotedefixo em casa
possam comprar computadores por R$ 1.400,00. Orgovpagara um
subsidio de aproximadamente R$ 250,00, o que kaimavalor para R$
1.150,00. O produto podera ser comprado em 24 agésts e ja vird com
uma dezena de programas de software livre instaladRelo projeto, o
comprador do PC Popular receberd um contrato quegermitird utilizar a
rede telefbnica para navegar 15 horas mensais teret, pagando R$ 7,50
(R$ 5,00 mais taxas), por um prazo de dois anofdemo valor seja baixo,
companhias telefénicas como a Telefénica, a Teleenar Brasil Telecom



estdo inclinadas a oferecer esse pacote, numaatégia de atrair clientes
cujo poder aquisitivo tende a
crescer no futw.

Inicialmente, o Ministério das Comunicacdes esterido contatos
com parceiros e providenciando a fixacdo dos desaifcnicos, para entdo passar
a credenciar as empresas interessadas em partagfabricacdo do produto. O
subsidio para a realizacdo desse projeto j4 esfiordvel, porém devera ser
analisada a forma de repasae

A principio este projeto visa aumentar a inclus@ttal de forma mais
rapida, assim, levando a sociedade do conhecimenion maior nimero de
cidadaos, como indica Luiz GUSHKEN (2004, p.60) entrevista, ao afirmar
qgue ‘¢ uma boa idéia. Ha uma equipe dentro do goverfdasdo essa questao
porque precisamos responder algumas questdes, @negisténcia de uma
capacidade de producéo local, para atender essaadéad’, ainda complementa
gue se deve observa definicdo de valor adequado a ser cobrado partgen
adquirir uma maquina com essas caracteristicas.aEsgquacado esta sendo
discutidd.

Outra proposta ou projeto a ser desenvolvido € iacaw do
Observatério Nacional de Inclus&o Digital (ONID}*®, apresentado no inicio de
janeiro de 2005. Trata-se de uma das ac¢bOes quenfazete do Programa
Brasileiro de Inclusdo Digital. Inicialmente, realu-se um levantamento de
acontecimentos e projetos ja realizados no Brassie levantamento foi realizado
a partir do cadastro dos TELECENTROS ja existenégnefuncionamento, que
mantém parceria com o Banco do Brasil.

O ONID, nesta fase inicial, € composto e conservadorpaativas de
incluséo digital das mais variadas esferas da dades formando uma espécie de
rede, envolvendo 6Orgdos da Administragdo Publitgin@as entidades e os
cidadaos brasileiros.

1% RAMOS, J. Governo prepara universalizacdo do P@n daternet. Disponivel em:
<http://www.link.estadao.com.br/index.cfm?id_contes2529>. Acesso em 26 jan. 2005.
1% GOVERNO ELETRONICO., 2005, op. cit.



Inicialmente, oONID tem por escopo a troca de informacdes e o
intercambio de experiéncias em projetos existehesse sentido, busca apoio na
formacdo de parcerias entre instituicdes partiesla o Governo Federal, com a
finalidade de realizar a implantacdo e a manutexdgdom banco de dados com
informagdes, documentos, e iniciativas a respeggoubjetos e atividades que
atendam a inclusdo digital, possibilitando a cdasypublica a todos os
interessados.

Outro objetivo doONID envolve a criagcdo de uma forma valida e
criteriosa de avaliacdo de projetos e iniciativasrtlusdo digital, que permitira
no futuro estudos e compatibilizacdbes com as nelzEkss e a realidade
brasileira. Para a realizacdo dos objetivos o ON#3envolvera um sitio na
Internet, possibilitando o cadastro dos TELECENTR®@8r meio de uma
senhd”’.

Inseridas nestes projetos estdo as pequenas esn@xd@esas, que
também devem ser beneficiadas com o leque degaalitle apoio, por meio dos
projetos de difusdo de tecnologias e de capacite@édo indica Renata Lébre La
ROVERE (1997, p.161)

A articulac&o entre empresas, associagcdes patroeaisierciais e de classe,
centros de ensino e pesquisa, instituicdes finaased 6rgdos de politica
gue caracteriza um sistema de inovacdes varia dedaccom a regido

considerada, o que coloca limites a politicas bassaem experiéncias de
sucesso de outros paises ou regifes. Nesse semtmmceito de redes de
firmas pode se tornar um instrumento Util para ampoeensdo das
especialidades locais.

Assim, ndo basta apenas investir e incentivar éioce empresas,
deve-se promover a capacitagdo e a construcaordecimento. Com isso, ha a
necessidade de realizarem-se mudancas baseadasvass tecnologias, com
processos de geracdo, acesso, fluxo, disseminacésoede informacdes e
conhecimento, bem como, que regulem novas praicalscdes estabelecidas em
torno das atividades tecnoldgicas.

197 Além da avaliacdo busca-se também a facilitaciooca de informacdes e experiéncias.



E, sem duvida, quanto maiores forem os conhecimegrtmologicos,
maiores serdo as segurancas dadas nos negocdisgsiricomo a possibilidade
de utilizac&do da assinatura digital como meio de@srar as relagdes virtuais.

A investigacao sobre a incluséo digital permitengaa no sentido de
aprofundar a tematica sobre os procedimentos @addinecessarios para
beneficiar e proteger a populagdo que usufrui e gpaera vir a utilizar os
recursos eletronicos. O amparo juridico € fundaatemis transacfes via rede
eletrénica, tanto nos contratos como nas multipedacées que envolvem a

sociedade informatizada.



5
Consideracoes Finais

O advento da Sociedade do Conhecimento, no finalédole XX,
trouxe para a sociedade o grande encontro da Exa @r Era Escrita e da Era
Digital. Dessas Eras, sem dlvida a que ocasionaor im@pacto, € a Digital, que
afeta todas as areas do conhecimento, em espEiamos econdmicos, sociais,
juridicos e de saude. Todos os segmentos da sdeiedé&o sendo provocados no
sentido de atualizarem, questionarem e adaptarers senhecimentos, suas
atividades, seus conceitos e paradigr@asno nao poderia ser diferente o Direito
também foi afetado diretamente pelo advento daasitecnologias. O Direito,
em parceria com a Informatica tem buscado as neshformas de criar um
ambiente seguro para comunicacoes, relacdes jasiditecnologicas.

As inovagfes tecnoldgicas trazem outro problema n@mr estarem
sendo disponibilizadas para a populacdo em gesik Eato tem ocasionado
movimentos em busca de politicas publicas de ifolupie criem possibilidade
de acesso de maneira igualitaria para todos odaida

A Informatica, enquanto responsavel por criagbesnowidades
tecnologicas, mantém-se continuamente em desemamto. Desde a criacdo dos
computadores (década de 40), sua utilizacdo vemeaeando de multiplas
maneiras, com diversas utilidades e com os maiadas objetivos. Inicialmente,
0os computadores tinham fun¢des semelhantes as madqie calcular, mas com o
desenvolvimento tecnoldgico, passou a ter cada mar potencial, sendo
possivel finalmente armazenar e trocar dados cguraeca, bem como criar um
meio proprio de comunicacgéo, em especial, a Interne

O poder tecnolégico sempre foi cobicado por mupasses, em
especial, quanto ao dominio de meios de comunicagi® desenvolvimento. A
criagdo da Internet contribuiu de maneira defiaitpara mudanca na realidade
mundial, pois se tornou um sistema que torna pelssi troca de dados ou
arquivos de uma maquina a outra, em qualquer tagdi, desde que conectadas a
rede. Tal fato proporcionou a agilidade e rapidezntercambio de informacdes
nunca imaginadas pelos criadores dos primeiros atadpres.



Porém, esta evolucdo ndo cessou apenas nas forenasoahr
informacgdes, mas alcangou a criagdo de novos rparasa realizacao de relagoes
comerciais, econémicas, sociais, e ainda, nas wvaaiadas formas de negdécios
juridicos. Junto as novidades, facilidades e epichudancas, foram também
identificados os aspectos negativos, em espeomlpcasionados pela geracdo de
atividades que decorrem em funcdo da inseguranocaso do sistema. Esta
dificuldade instigou os estudiosos da Informéaticalce Direito no sentido de
procurarem solucgdes, visando a transparéncia, aegpirconfianca e certeza dos
negocios juridicos realizados por meios eletréniEms se tratando da garantia de
seguranca dos negdcios juridicos, mais especiagmest contratos eletrénicos,
passou-se a utilizar um método milenar, denominadptografia, que foi
adaptado e desenvolvido para o ambiente digitdd, adorma de programas
especializados, que continuam em constante evalucao

Ao tratar de criptografia, conhecida como a arteittar ou codificar,
tornando possivel o conhecimento da mensagem apelpossuidor do codigo
de acesso, destaca-se que o método mesmo desdavaviadaptado a
digitalizacdo ndo perdeu suas raizes historicapri@eiro método, conhecido
como simétrico ou convencional, também foi utdi@ana busca de atribuir
seguranca para informacdes. Seu funcionamentosteresn uma chave que tem
por finalidade codificar certa informacdo ou memsagque sera enviada a outra
pessoa, este destinatério recebera esta chavelgmfiar e possibilitar a leitura.
Porém, este método ndo se mostrou suficientemegte® pois, se outra pessoa
possuir a chave secreta podera tomar conhecimentoethsagem. Detectada a
inseguranca do método simétrico, reconheceu-sagdifiade da autenticidade de
documentos enviados com a utilizacdo desse métqutografico.

Para suprir as deficiéncias do método simétricod&senvolvida a
criptografia pelo método assimétrico. Este métaattsiste na encriptacdo de um
documento, pelo seu emissor, com a utilizacdo da cimave privada, sob esta
forma (encriptada) € enviado ao destinatario quebe e utiliza uma chave
publica, que possibilita a leitura do documentosmédo a modificacdo de seu
contetdo. Assim, podem ser identificadas diferefilegbes das chaves, sendo
que a privada permite encriptar e modificar e alipdip apenas desencriptar

(decodificar). A principal vantagem deste métod@ €ontrole do envio das



mensagens, uma vez gque 0 emissor necessita apenasadchave (privada) para
tornar seguro seu documento, e poder liberar aecpablica que proporciona
apenas a leitura aos mais variados receptores.

Uma vez que a criacdo das chaves se da por meprodeamas e
possui alto grau de complexidade, tem-se asseguaadimpossibilidade de
duplicacdo ou clonagem dessas chaves. E o méta@jgqrianto, traz consigo a
seguranca quanto a autenticidade, pois promovertezaeda identidade do
emissor da mensagem e a integridade dos dadomitaas. Assim, ao analisar
0s métodos criptogréaficos, pode-se afirmar quesoredrico € considerado o mais
seguro. Entre suas mais diversas utilidades, aipah em virtude da seguranca, é
sua aplicacdo nas chamadas assinaturas digitais.

A assinatura digital traz para o meio eletronicocgitos basicos que
tém sido aplicados por muitos anos em meios escffisicos). A assinatura
digital conttm as mesmas caracteristicas das &assisamanuscritas, pois
propicia a identificacdo o autor do documento, patsa a assumir sua confeccao,
e garante que € o individuo, realmente, responsdeka firma aplicada no
documento. Torna-se 0 meio garantidor da integdadao documento, pois se
modificado torna invalida a assinatura e, aindeega a possibilidade de gerar a
autenticidade valida para assegurar a manifestdedwontade, que geram a
seguranca e a confianca desejada para a realidagégocios juridicos. Para que
a assinatura digital goze de confiabilidade é refras que uma Autoridade
Certificadora a endosse, essa informa e garanée dgterminada pessoa é
possuidora de um par de chaves, gerando a idewgfificdo emissor da chave
publica por meio de um certificado.

A Autoridade Certificadora deve ser instituida @r(MP 2.200/01),
tem por fungdo a concepcdo das chaves, a podaisli de consulta dos
certificados j& emitidos, bem como, a divulgacdo utea lista contendo os
certificados que foram revogados. Estes aspectsgiyos apresentados pela
assinatura digital apontam seus reflexos ao ampitiwlico, ao certificar e
assegurar a autenticidade, a autoria e a integrid@ddocumento no qual foi
aplicado, tornando o negdcio juridico e a declaratgiivontade seguros.

A relevancia dada a utilizacdo da assinatura digi@ra o Direito,

possibilitou a ocorréncia de varias formas de negojridicos eletrénicos, que



tém por finalidade negocial modificar, transmigxtinguir e transferir direito.
Assim, pode-se identificar a possibilidade de se@izacdo e efetivacdo em
ambiente eletrénico, que utilizando a assinatugaadio tornard um documento
eletrénico. Essa passa a ser um elemento garamkdoranifestacdo da vontade
nos documentos eletrénicos, pela impossibilidadenddificacédo, violagdo ou
acesso por outra pessoa que Nao seu emissor.

Ao se tratar de documentos, destacou-se que sgadymimordial € a
manutencdo, sob qualquer forma, da seguranca eacoafde um negocio
juridico. Mas, em se tratando de ambientes digaaita evolucdo tecnoldgica, a
idéia e 0 conceito da expressdo documento tem guecgista e aperfeicoada.
Assim, ao observar os documentos eletrbnicos, e$88s as mesmas
caracteristicas que o documento em papel, comaexsnplo, a possibilidade de
leitura e releitura, de armazenamento, de segurardg copia e de reproducdo
sem alteracdo do original. Isto é aplicado por nteiomplantacdo da assinatura
digital, gerando a validade, confianca e seguramgsaltando no reconhecimento
pelo meio juridico, em especial na Internet.

Os contratos eletrénicos sdo 0s meios em que neaigtibza a
aplicacao da assinatura digital. Podem ocorrerge@bquer uma de suas formas
de contratacdo: intersistémica, interpessoal eatn@. Assim, pode-se definir
contrato eletrébnico como aqueles negdcios jurigopoe utilizam o computador
para sua formacao e registro em meio digital. Bsamesmos elementos exigidos
dos contratos em meio fisico, ou seja, a maniféstaqultilateral do objeto
convencionado, a obediéncia ao acordo firmado, dmmo outros aspectos como
a lealdade, a honestidade, a boa-fé, a confianga. caracteristicas que se
coadunam com principios contratuais como o da éambjetiva, da autonomia da
vontade, da autonomia privada, da equivalénciaidnat, da fungéo social do
contrato e da aplicacdo das normas juridicas exéseaos contratos eletronicos.

Os avancgos e entendimentos juridicos sobre a dalidas contratos
eletrdbnicos néo vieram sozinhos. Nao apenas aidautonfirmou a assinatura
digital como requisito de validade dos negdciofdjaos, que se fez acompanhar
da legislacdo propria. Como no momento em que saheceu a Lei Modelo
UNCITRAL que regulamenta o comeércio eletronico,i¢ada necessidade de

identificacdo e aplicacdo de um método confidvalponta a necessidade de



garantia da originalidade dos documentos que pedeancretizada por meio da
utilizagdo da assinatura eletronica e pela emisikhgertificado da Autoridade
Certificadora.

Apoiada na Lei UNCITRAL, foi proposto no Senadorojéto de Lei
672/99, que no decorrer dos tempos foi acompankadoutras propostas que
foram apresentadas sob a forma de novos Projetbsidilas, em junho de 2001
tais projetos foram substituidos pela MP 2200, igsttuiu a ICP —Brasil como a
autoridade garantidora da autenticidade e da idimdg de documentos
eletrbnicos, por meio da criptografia assimétriteem como, indicou as
providéncias a serem realizadas, as obrigacOeirecdes e passou a reconhecer
a assinatura digital como meio de seguranca eadsiadlos negdcios juridicos
praticados em ambiente digital. Em complementcsa &s aprovada a MP 2200-
2 em agosto de 2001, que trouxe entre outras [@oeids regras para o
credenciamento das Autoridades Certificadoras. donteecimento da seguranga
devido a aplicacdo da assinatura digital pelas uliaersas formas legislativas e
doutrinarias certificam e asseguram a relevancia galidade juridica aos
contratos eletrénicos.

Em paralelo ao desenvolvimento tecnolégico e latiigd houve e,
ainda ha, a necessidade de se reconhecer outrogoayacomo a mudanca
paradigmatica na Ciéncia e suas influéncias nadade e em todas as areas do
conhecimento. Esta mudanca pode ser representidpgradigma emergente ou
da complexidade que propde a superagdo da vis@cioadsta e equivocada da
fragmentacdo dos fenbmenos do universo em buscasda da totalidade. A
producdo do conhecimento que atenda a visdo do poelcisa considerar a
formacdo para a resolucdo de problemas da realaddados das necessidades
da comunidade local e global.

As mudangas paradigméticas afetam a sociedadenéverso como
um todo, e nessa caminhada comecam a aparecer emtggnem defesa das
classes menos favorecidas e das dificuldades desaae grande camada da
populacéo brasileira e mundial ao desenvolvimestadldgico. E nesse sentido
gue se passa a alertar para a necessidade dadmaasial em busca de uma
convivéncia mais pacifica, buscando como resultadoperacéo de conflitos e a

diminuicdo de agressdes a dignidade da pessoa auenaa meio ambiente. Em



especial, alerta ao meio juridico para a necessidadormacéo de cidadaos aptos
a acompanhar as inovacfes tecnoldgicas. Ao Diresse contexto, cabe a
aplicacdo de uma visdo sistémica e complexa de onundde sociedade,
garantindo a observacao de direitos fundamentdigidtuais e coletivos.

Diante desse panorama de grandes mudancas parddagnmé&
conceituais, a sociedade deixou de se satisfazmaapcom o conhecimento
escrito, abstrato e distante da realidade, reqdereim desenvolvimento de
habilidades e competéncias visando a solucdo délepmnas tecnoldgicos,
econdmicos e sociais. Em virtude disso, surgiranieluidos digitais”, ou seja,
0S que se encontram longe da realidade inform&idaformacional. Mesmo
tendo um acesso indireto a tecnologia (bancos, esapy, isto ndo € suficiente
para serem considerados conectados a rede de oorhtxvia eletronica.

Face ao paradigma da complexidade, a inclusaatjigggue o liame
de que as pessoas devem ter a possibilidade deagntovas realidades, criar e
possibilitar o acesso a todos os seres humandeneiie de racao, religido, sexo
ou cor, em especial, a ter acesso aos seus djreiisando 0 aumento da
cidadania e da qualidade de vida. A inclusdo djgpara o alcance destes
resultados passa a englobar o acesso a novasadgiasoha area da informatica,
educacdo, comunicacdo, desenvolvendo uma cidadadémocratica,
empreendedora e capacitada.

O aceso a producdo do conhecimento traz algumizsildddes que
devem ser superadas como: a linguagem especifitistamcia, o material, a falta
de recursos econdémicos e de apoio social. Mas,useabda superacdo destas
problematicas estdo sendo desenvolvidos variogtpgue tém por objetivo a
alfabetizacao digital, a utilizacdo de programaseeursos tecnoldgicos e o
desenvolvimento de capacidades e competéncias gtaga na Sociedade do
Conhecimento. Assim, introduzindo os cidadaos gma@ss existentes, tornando-
os disponiveis, auxiliando-os na criagdo de novastds que possibilitem o
alcance da justica, da democracia, da igualdade @az. Engajados nesses
processos e nos projetos estao varios agentes aissvariados setores como o
governo, os profissionais de diversas areas deecanbnto, os usuarios da rede

digital e parceiros.
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O Direito e a Informética precisam aliar-se parareder a populacéo
recursos e processos que oportunizem a sociedadesso ao desenvolvimento
tecnolégico, ao desenvolvimento de uma regulaméntae com énfase, a
formacdo da consciéncia e da cidadania, da pati@agp da populacdo e da
necessidade de criacdo de processo de inclus8entduvidas, quanto maior for
o desenvolvimento e a disseminagdo do conhecimgstnolégico entre a
populacdo, mais seguranca sera exigida da redéretet e, com isso, maior sera
o aproveitamento dos métodos e equipamentos jéeptes, tanto do acesso a
tecnologia, como da assinatura digital e das peissieriacbes de novas

possibilidades juridicas e sociais.
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